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SECTIUNEA I - FISA DE DATE A ACHIZITIEI

I. a. ACHIZITORUL

Denumire: Operatorul Pietei de Energie Electri
OPCOM S.A,

ca si de Gaze Naturale ,OPCOM" SA, in continuare

Adresd: B-dul Hristo Botev nr. 16-18, sector 3

Localitate: Bucuresti

Cod postal: 030236 Tara: Romania

Persoana de contact: Adrian CIUCA,
Simona CRIMU

Telefon: 021.307.17.34
021.307.14.25

E-mail: simona.crimu@opcom.ro;
adciuca@opcom.ro

Fax: 021.307.14.00

Adresa/ele de internet (dacd este cazul): www.opcom.ro
Adresa Achizitorului: Bucuresti, sector 3, Bd. Hristo Botev, nr. 16-18.

1.b. Principala activitate sau activititi ale

Achizitorului

o ministere ori alte autoritati publice centrale

inclusiv cele subordonate la nivel regional sau
local

o agentii nationale
o autoritati locale
o alte institutii guvernate de legea publici

o institutie europeana/organizatie
internationala

B aitele (specificati) ~ societate cu capital

SA

social detinut integral de CNTEE Transelectrica

o servicii publice centrale
o aparare
o ordine publicd/siguranta national
o mediu
o economico-financiare
0 sdndtate
o constructii 5i amenajarea teritoriului
D protectie sociald
o culturd, religie si actv. recreative
o educatie
o activitdti relevante
O energie
o apa
o posta
o transport

B altele (specificati) - activitatea principald a
OPCOM SA este cod CAEN 6611 —
Administrarea pietelor financiare

Achizitorul achizitioneazd in numele altui Achizitor sau a unei autorit3ti contractante da o nu |

Alte informatii si/sau clarificdri pot fi obtinute

B 12 adresa mai sus mentionat
o altele: (specificati/adresa/fax/interval orar)
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Date limita de primire a solicitirilor de clarificiri:

Data: 10.09,2024,
Ora limité: 14.9°

Data limita de transmitere a réspunsului la clarificiri : 12.09.2024.

I.c. Cdi de atac:
Eventualele contestatii se pot depune la:
- Secretariat Director general - OPCOM S.A. — B-dul Hristo Botev nr. 16-18,
sector 3, Bucuresti.

Notd: OPCOM S.A. desfisoard activitatea de achizitii in baza unei proceduri care implica aplicarea
unor Reguli proprii de atribuire a contractelor de achizitii, aprobate de Consiliul de administratie
(~Regulile Proprii”), disponibile pe site-ul OPCOM S.A. la sectiunea Compania — Achizitii — Reguli proprii
privind achizitiile, respectiv la urmatorul link:

https://www.opcom.ro/compania/ro/142.

1.d. Sursa de finantare:

Se specifica sursele de finantare ale | Dup3 caz, proiect/program finantat din fonduri comunitare
contractului ce urmeazi a fi DA o ] |

atribuit:
Surse proprii Daca DA, faceti referire la proiect/program: NU ESTE CAZUL

II: OBIECTUL CONTRACTULUI
I1.1) Descriere

II.1.1) Denumire contract: ,Echipament protectie DDOS cu licenta pe 3 ani”

II. 1.2, Tipul contractului, locul de executie a lucrdrii, locul de livrare sau prestare

(a) Lucrdri D (b) Produse N | () Servicii o
o Executie Cumpdrare | Categoria serviciului

o Proiectare si executie Leasing o

o Realizare prin orice mijloace | inchiriere o

corespunzitoare cerintelor

specificate de Achizitor Cumpérare in rate .

Principalul loc de executie a Principalul loc de livrare Principalul loc de prestare:
lucrrii B-dul Hristo Botev nr. 16-
Cod CPV 0DOCQOO00 18, sector 3, Bucuresti

Cod CPV oooooooo

Cod CPV 35121000-8
IL. 1. 3. Procedura se finalizeaza prin:

Contract de achizitie: [

incheierea unui acord cadru: o

II. 1.4. Durata contractului de achizitie:
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36 luni Zile oo (de la atribuirea contractului)
sau
incepand cu oo / oo / oooo (zz/1l/aaaa/)

I1.1.5. Informatii privind acordul cadru (dac3 este cazul)

Acordul cadru cu mai multi operatori o NU ESTE CAZUL
Nr. oon

sau, dacd este cazul nr. noo maxim al
participantilor al acordului cadru vizat

Durata acordului cadru:
Durata in ani oo sau luni lnl)

Posibilitatea de a relua competitia cu semnatarii acordului cadru DA o NU [}

I1.1.6. Divizare pe loturi DA NU
Ofertele se depun pe:
Un singur lot o Unul sau mai multe o Toate loturile o
Alte informatii referitoare la loturi: NU ESTE CAZUL

I1.1.7. Ofertele alternative sunt acceptate DA o N

IL.2) Cantitatea sau scopul contractului

I1.2.1) Furnizarea unui ,Echipament protectie DDOS cu licenta pe 3 ani” conform cerintelor
caietului de sarcini.

11.2.2) Optiuni (daca exista) dao nu fj
Daca existd, descrierea acestor optiuni: NU ESTE CAZUL

II1. Conditii specifice contractului

II1.1 Alte conditii particulare referitoare la contract
(dupa caz)

II1.1.1. Contract rezervat (dacd DA scurt¥ descriere )
II1.1.2. Altele (daca DA, descrieti)

DA o NU i

DA o NURR

IV: PROCEDURA

IV.1) Procedura selectati

Licitatie deschisa B | Negociere firs anunt de participare a
Dialog competitiv o | Cerere de oferte (procedura simplificata) D
Negociere cu anunt de participare a

Iv.2.) Legislatia aplicata:

- Reguli proprii privind atribuirea contractelor de achizitie;
- _Legea nr. 31/1990, republicata, cu modificarile si completarile ultericare.
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V. CRITERII DE CALIFICARE SI/SAU SELECTIE

Pentru stabilirea cerintelor de calificare si/sau de selectie se vor urméri prevederile
Regulilor proprii privind atribuirea contractelor de achizitie.

V.1) Situatia personald a candidatului /ofertantului

Declaratii privind eligibilitatea Solicitat I Nesolicitat o

Cerinta obligatorie:
Completare Formular 1 din sectiune formulare.

Declaratie privind situatia personala a operatorului economic  Solicitat I Nesolicitat o

Cerinta obligatorie:
Completare Formular 2, din sectiunea formulare,

V.2) Capacitatea de exercitare a activititii profesionale (inregistrare)

Persoane juridice/fizice romane Solicitat Nesolicitat o

- Certificat constatator emis de Oficiul Registrului Comertului de pe 1ang3 Tribunalul teritorial/
Autorizatie de functionare / altele echivalente, care sa ateste ca ofertantul desfasoara activitati din
categoria celor care fac obiectul prezentei achiziti (Obiectw! contractului trebuie sa aiba
corespondent in codul CAEN din certificatul emis de ONRC), informatiile din acest document trebuie
sa fie reale/actuale la data limita stabilita pentru depunerea ofertelor.

Certificatul constatator se va depune in original sau copie ,conform cu originalul” semnatd de
reprezentantul legal al ofertantului si va fi eliberat cu cel mult 30 de Zile inainte de data deschiderii
ofertelor.

Persoane juridice /fizice striine Solicitat r Nesolicitat o

Cerintd obligatorie:

Documente edificatoare care s8 dovedeascé o forma de inregistrare ca persoan$ juridici
sau de inregistrare / atestare ori apartenent3 profesionald, emise in conformitate cu
prevederile legale din tara in care ofertantul este rezident, valabile fa data limits de depunere a
ofertelor. Documentele vor fi prezentate in traducere legalizata in limba romana, limba de
redactare a ofertei fiind limba romana.

V. 3.) Situatia economico-financiara

Informatii privind situatia economico -financiara Solicitat I Nesolicitat o

Cerinte obligatorii:
1) Declaratie privind media cifrei de afaceri pe ultimii 3 ani fiscali incheiati, respectiv 2021, 2022 si
2023,

Nota:

1) In situatia fn care ofertantul a fost infiintat sau si-a inceput activitatea economica de mai putin de
3 ani fiscali, cifra de afaceri se va prezenta si se va calcula corespunzitor perioadei efective de
activitate,

2) Pentru persoanele juridice straine, care trebuie sa efectueze conversia altor monede in lei, se
vor utiliza ratele de schimb medii anuale leifvaluta stabilite de Banca Nationala a Romaniei
(BNR).

Se va completa si depune, in original, Formularul 3 din Sectiunea II1

V.4.) Capacitatea tehnic3 si/sau profesional3

Informatii privind capacitatea tehnicd si/sau profesionald, standarde de asigurare a calititii,
standarde de protectie a mediului
Solicitat | Nesolicitat o
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Cerinte Obligatorii:

- Ofertantul va face dovada ca are implementat un sistem de management al calitatii certificat in
conformitate cu standardele in vigoare la nivel national/international, cum ar fi EN I1SO 9001
(SR EN ISO 9001)/2015 sau similare prin depunerea certificatelor sau a altor documente de
atestare a sistemului calitatii.

- Ofertantul va face dovada ca are implementat un sistem de management pentru securitatea
informatiei valabil certificat conform standardului ISO 27001 prin depunerea certificatelor sau
a altor documente de atestare a certificarii conformitatii sistemului de management al securitatii
informatiei,

- Ofertantul are obligatia sa prezinte in oferta lista cu membrii echipei ce vor avea acces la
echipamentul livrat in perioada de garantie, impreuna cu aria de expertiza a acestora in legatura
cu prezentul proiect si relatia acestora cu ofertantul (angajat, colaborator extern, etc)

Daca pe parcursul executarii contractului devine necesara inlocuirea unuia dintre membrii echipei,
noul membru va face dovada ca detine certificari/autorizari de aceeasi natura ca si membrul
inlocuit. Inlocuirea se va realiza dupa notificarea prealabila a Achizitorului. Notificarea va fi insotita
de copia CV-ului persoanei care va inlocui, daca toate conditiile de mai sus sunt indeplinite, un
membru al echipei, precum si de dovezile solicitate.

- Lista principalelor furnizari de produse similare efectuate in ultimii 2 ani — Formularul nr. 6 din
Sectiunea III. Se vor prezenta copii dupa contracte (doar paginile relevante) sau recomandari.
- Autorizare din partea producatorului privind livrarea produselor si pentru serviciile solicitate in
caietul de sarcini. Se va completa Formularul nr. 5.
Se va depune autorizatie pentru:
> Autorizatie de vanzare din partea producatorului/producatorilor hardware-ului ofertat;
»  Autorizatie de  vanzare pentru software-ul ofertat  din partea
producatorului/producatorilor/distribuitorilor autorizati.

Informatii privind subcontractantii Solicitat o Nesolicitat I
V.5. Daca este aplicabil, modul de NU ESTE CAZUL
selectare/preselectare

VI. PREZENTAREA OFERTEI
VI.1) Limba de redactare a ofertei | LIMBA ROMANA

VI.2) Perioada de valabilitate a 60 zile de la data deschiderii ofertelor
ofertei
V1.3) Garantie de participare Solicitat | Nesolicitat o

Garantia de participare (GP) este de: 2.500,00 euro

cu o valabilitate de 60 zile de la data limita stabilita pentru depunerea ofertelor, indicata in
invitatia de participare.

Daca GP este depusa in alta moneda, cursul de schimb pentru care se va face conversia, este
cel licitat/publicat de BNR in data in care este publicata invitatia de participare pe site-ul
Achizitorului.

Garantia de Participare se constituie:

- prin virament bancar;

- prin instrument de garantie emis in conditiile legii de o societate bancara ori de o societate
de asigurari, care nu se afla in situatii speciale privind autorizarea ori supravegherea, in
conditiile legii. Daca garantia este constituita printr-un instrument de garantare emis in
conditiile legii de o societate bancara, acest document trebuie sa prevada ca plata garantiei de
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participare se va executa neconditionat, respectiv la prima cerere a beneficiarului, pe baza
declaratiei acestuia cu privire la culpa persoanei garantate.

Garantia de participare trebuie sa fie irevocabila si se prezinta Achizitorului prin depunerea
documentului in format PDF cu mentiunea ,conform cu originalul”, semnata electronic, cel mai
tarziu la data-ora limita de depunere a ofertelor.

In cazul depunerii unei oferte in asociere, garantia de participare va fi constituita in numele
asocierii si va mentiona ca acopera in mod solidar toti membrii grupului de operatori economici.
Achizitorul are obligatia de a retine Garantia de Participare, atunci cand oferta se afla in oricare
dintre urmatoarele situatii:
a) Isi retrage oferta in pericada de valabilitate a acesteia;
b) Oferta sa fiind stabilita castigatoare nu constituie Garantia de Buna Executie in
termenul prevazut in Documentatia de atribuire;
c) Oferta sa fiind stabilita castigatoare, refuza sa semneze contractul in perioada de
valabilitate a ofertei.
Garantia de participare va fi constituitd sub forma unei Scrisori de Garantie bancar3, utilizind
Formular nr. 7 din Sectiunea III, sau prin virament bancar.

Garantia de participare se va restitui ofertantiilor conform Regulilor proprii, art. 54, alin (1) si

(2).

VL4) Modul de prezentare a propunerii tehnice

- Propunerea tehnica se va prezenta in concordanta cu cerintele formulate in Caietul de sarcini,
astfel incat sa se poata verifica corespondenta dintre aceasta si solicitarile Achizitorului. In
acest sens, operatorul economic va prezenta propunerea tehnica structurata conform
Caietului de Sarcini.

- Propunerea tehnica poate contine si alte informatii pe care ofertantul le considera
semnificative pentru evaluarea propunerii tehnice.

- Propunerea tehnica va fi numerotata, semnata, pagina cu pagina, de ofertant sau, dupa caz,
de reprezentantul legal al ofertantului, in original,

- Propunerea tehnica trebuie sa respecte in totalitate cerintele prevazute in Caietul de Sarcini
si in documentele anexate acestuia.

Ofertantul are obligatia de a face dovada conformitatii produselor furnizate cu cerintele
prevazute in Caietul de Sarcini.

Ofertantul are obligatia de a mentiona perioada de furnizare a produselor care nu trebuie sa
depaseasca cerintele solicitate in caietul de sarcini.

- Propunerea tehnica va avea un caracter ferm si obligatoriu din punct de vedere al continutul
pe intreaga perioada de valabilitate stabilita de Achizitor,

- Propunerea tehnic, in original, va fi prezentat3 intr-un plic separat de oferta financiar.

VL.5) Modul de prezentare a propunerii financiare

- Ofertantul va elabora Propunerea financiara astfel incat aceasta sa furnizeze toate
informatiile solicitate cu privire la pret.

- Ofertantul trebuie sa prezinte formularul indicat in Sectiunea III (Formularul 4 - Formularul
de ofertd), insotit de Anexa 1 ,Lista cantitati si preturi unitare” care reprezinta elementul
principal al propunerii financiare.

- Preturile unitare din cadrul ofertei vor fi ferme. Nu se accepti ajustarea preturilor
unitare ale ofertei.

Pretul ofertei va fi fix, exprimat in euro, f&r3 T.V.A. si echivalent LEI, la cursul BNR valabil

la data publicarii invitatiei de participare, si va fi precizat in oferta.

- Pretul prezentat in oferta si consemnat in formularul de oferta reprezinta pretul la care
ofertantul va furniza produsele impreuna cu serviciile conexe, conform cerintelor din Caietul
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de sarcini. Pretul ofertat va contine toate costurile aferente furnizarii produselor ofertate
inclusiv transport, teste, manipulare, etc., precum si costurile serviciilor aferente conform
cerintelor din Caietul de Sarcini. Pretul contractului va fi ferm si nerevizuibil pe toata durata
Contractului.

- Propunerea financiara va fi transmisa conform capitolului VI.6) Modul de prezentare a
ofertei si va avea un caracter ferm si obligatoriu din punct de vedere al continutului pe toatd
perioada de valabilitate stabilitd la pct. VI.2).

VI.6) Modul de prezentare a ofertei

- Ofertantul are obligatia de a elabora oferta in conformitate cu prevederile din prezenta
documentatie de atribuire. Oferta are caracter obligatoriu, din punct de vedere al continutului,
pe toata pericada de valabilitate a ofertelor, respectiv 60 de zile de la data stabilita pentru
deschiderea ofertelor.

- Ofertantul trebuie sa ia toate masurile astfel inct oferta sa fie depusa pana la data limita
pentru depunere, conform datei din Invitatia de participare aferenta acestei proceduri.

- Ofertele transmise prin fax nu vor fi luate in considerare. Nu se accepta oferte alternative.

- Oferta (tehnica, financiara si documentele de calificare) va fi numerotata, semnata de
reprezentantul legal sau de persoana imputernicita sa angajeze legal ofertantul in procedura.
Orice stersatura, adaugare, interliniere sau scris peste cel dinainte sunt valide doar daca sunt
semnate de catre persoana/persoanele autorizata/autorizate sau imputernicite in mod expres
in acest sens.

- In cazul in care oferta este semnata de alta persoana decat cele abilitate sa reprezinte legal
ofertantul, se va prezenta o imputernicire in care se vor prezenta datele de identificare si se
vor preciza numele si functia detinute in cadrul operatoruiui economic ofertant de catre
persoana imputernicita sa semneze documentele.

- Mai multi operatori economici au dreptul de a se asocia si de a depune oferta comuna, cu
obligatia sa prezinte actul de asociere. Fiecare dintre acestia isi asuma obligatia pentru oferta
comuna si raspunde pentru orice consecinte ale viitorului contract de achizitie publica.
Achizitorul va solicita ca actul de asociere sa fie legalizat numai in cazul in care oferta comuna
este declarata castigatoare.

Asociatii desemneaza din réndul lor pe cel care, in cazul atribuirii contractului de achizitie
publica, i reprezinta in raporturile cu Achizitorul, in calitate de lider de asociere.

- Ofertantii sunt obligati sa prezinte in oferta documente clare si precise, fara niciun fel de
ambiguitati, pentru a permite comisiei de evaluare sa evalueze oferta in conformitate cu
prevederile legale si ale prezentei documentatii de atribuire.

- Ofertantul este singurul raspunzator cu privire la continutul, autenticitatea si conformitatea
cu originalul a documentelor incluse in oferta.

- Oferta se va transmite in format electronic (pdf) cu mentiunea ,conform cu
originalul” la ambele adrese de e-mail :
1 scrimu@opcom.ro;
2 adciuca@opcom.ro .

Oferta depusa in format electronic (pdf) va contine 3 (trei) fisiere distincte care vor avea
urmatoarele denumiri:

- Documentele de calificare;

- Propunerea tehnic;

- Propunerea financiar3.

Cele 3 (trei) fisere transmise vor fi semnate electronic, cu o semnatura electronica care sa
indeplineasca conditiile prevazute la Legea nr. 455/2001 privind semnatura electronica si vor fi
parolate si/sau criptate.
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Ofertantul poate transmite oferta care sa contina cele 3 fisiere pdf semnate mentionate mai
sus, intr-o arhiva parolata sifsau criptata - zip sau rar.

Semnatura electronica trebuie sa apartina reprezentantului legal al ofertantului sau al persoanei
imputernicite de ofertant,

Dupa ora de deschidere a ofertelor (ora 139), ofertantii au obligatia de a transmite
parola/paroleie de decriptare a ofertelor transmise in maxim 30 de minute la adresele de e-

mail scrimu@opcom.ro si adciuca@opcom.ro .

Achizitorul va transmite un e-mail de confirmare de primire a ofertelor si a parolelor solicitate.
Daca un Ofertant, dupa ce a transmis parola/parolele prin email nu primeste emailul de
confirmare de la Achizitor in maxim 30 minute de la transmitere, Ofertantul are obligatia sa
contacteze telefonic Achizitorul pentru a analiza situatia.

In cazul in care Achizitorul nu primeste parola/parolele fiserelor care contin oferta depusa in
termenul mentionat in Documentatia de atribuire si nu este contactat de Qfertant in vederea
remedierii problemei, oferta este declarata inacceptabila si respinsa.

Toate documentele trebuie scanate corespunzator astfel incat sa permita o vizualizare la o
rezolutie optima pentru verificare. Orice stersatura, adaugare, interliniere sau scris peste cel
dinainte sunt valide doar daca sunt vizate de catre persoana/presoanele autorizata/autorizate
sa semneze oferta.

Oferta depusa (i) la o altd adresd de e-mail decit cea stabilita de Achizitor sau (i) dup
expirarea termenului limitd pentru depunere, nu va fi luata in considerare, fiserele nu se vor
deschide.

In cazul procedurii desfasurate on-line, in cazul in care comisia de evaluare considera ca este
necesar, aceasta isi rezerva dreptul de a solicita ca documentele edificatoare (copie sau in
original) sa fie depuse la sediul Achizitorului.

VI1.7) Data limit3 de depunere a 16.09.2024, ora 12:%
ofertelor

Oferta poate fi retrasd anterior datei si orei stabilite
pentru deschiderea acesteia.

Oferta este declaratd intarziatd daci aceasta este
depusd la o altd adresid sau dupd datajora limitd
inscrisa fa pct. VI.7.).

VI.8) Posibilitatea retragerii sau
modificarii ofertei

16.09.2024, ora 139,

Ofertantii vor primii electronic o copie a procesului
verbal de deschiderea ofertelor. In acest sens,
ofertantii au obligatia de a transmite in cadrul ofertei
persoana si datele de contract unde se va transmite
corespondenta pe durata de desfasurare a procedurii
de achizitie.

Dupa ora de deschidere a ofertelor {ora 13:9),
ofertantii au obligatia de a transmite parola/parolele de
decriptare a ofertelor transmise in maxim 30 de minute.
In cazul in care ofertantul nu transmite parola/parolele
fiserelor care contin oferta depusa in termenul
mentionat in Documentatia de atribuire, oferta este
declarata inacceptabila si respinsa.

V1.9) Deschiderea ofertelor
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Alte Informatii

In cazul in care comisia de evaluare constata ca din documentele prezentate nu rezulta cu
claritate indeplinirea cerintelor, aceasta are dreptul de a solicita clarificari si, dupa caz,
completari ale documentelor prezentate de ofertant pentru demonstrarea indeplinirii cerintelor
stabilite prin criteriile de calificare si selectie, sau pentru demonstrarea conformitatii ofertei cu
cerintele solicitate.

Ofertantii au obligatia de a completa si depune Formularul nr. 9 - Declaratie clauze
contractuale.

Pe parcursul evaluarii ofertelor, ofertantii carora li se solicita clarificari au obligatia de a
raspunde in mod clar si fara ambiguitati.

In cazul in care un ofertant nu raspunde la solicitarile de clarificare adresate de catre Achizitor,
oferta acestuia va fi declarata neconforma conform art. 160, alin. (1) din Regulile Proprii si
totodata va fi respinsa conform art. 163 din Regulile Proprii.

Daca se constata ca exista doua sau mai multe oferte cu pret egal clasate pe primul loc, comisia
de evaluare va solicita printr-o invitatie (transmisa pe e-mail si/sau fax) reofertarea financiara
in acelasi mod cum s-a depus initial oferta doar de la operatorii economici clasati pe primul loc.
Oferta imbunatatita se va depune la aceleasi adrese de e-mail unde s-a depus si oferta initiala,
la data mentionata in invitatia de participare primita.

In cazul in care un ofertant are amendamente asupra draftului de contract are obligatia de a
le transmite in pericada de clarificari inainte de depunerea ofertelor. Achizitorul nu are obligatia
de a le accepta mai ales daca sunt in defavoarea acestuia.

In cazul in care amendamentele sunt formulate dupa perioada de clarificare, Achizitorul nu le
va mai lua in considerare.

In cazul in care termenul de valabilitate al ofertei depuse de participanti la
procedura expira si acestia nu au primit comunicarile privind rezultatul procedurii,
ofertantii au obligatia de a prelungi valabilitatea documentelor depuse cu o durata
care sa nu fie mai mica de 15 zile, prelungirea valabilitatii ofertei urmand sa fie
realizata cu minim 2 zile inainte de expirarea ofertelor.

Totodata, ofertantul declarat castigator are obligatia ca, inainte de expirarea ofertei
depuse, sa prelungeasca valabilitatea acesteia pana la data semnarii contractului
de ambele parti.

Ofertantul declarat castigator are obligatia de a semna contractul in maxim 3 zile
lucratoare de la primirea acestuia prin curierat rapid/ridicarea de la sediul OPCOM
SA (B-dul Hristo Botev, nr. 16-18, etaj 1, sector 3, Bucuresti) cu incadrarea in
perioada de valabilitate a ofertei depuse si de a depune ambele exemplare in
original pentru a fi semnate final de catre reprezentantii OPCOM. In cazul in care
ofertantul nu face dovada semnarii contractului in termenul mentionat, se va
considera ca operatorul economic declarat castigator refuza semnarea contractului
de achizitie.

VII. CRITERII DE ATRIBUIRE
VIL.1 Pretul cel mai scizut | VIL.2 Raport calitate - pret o
Detalii privind aplicarea algoritmului de calcul: NU ESTE CAZUL.

VIII. ATRIBUIREA CONTRACTULUI; INCHEIEREA ACORDULUI-CADRU

VIIL1 Ajustarea pretului contractului DA o N |

VIIL.2. Garantia de bun# executie a contractului TN | NU =

Garantia de buna executie trebuie sa fie irevocabila, emisa in forma, cuantumul si avand
valabilitatea solicitate de Achizitor. Garantia de buna executie se constituie in termen de 5 zile
lucratoare de la data semnarii contractului;
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- Garantia de buna executie se constituie;

1. printr-un instrument de garantare emis in conditiile legii de o societate bancara;

2. virament bancar (OP).

- Cuantumul garantiei de buna executie va fi de 10 % din pretul total al contractului, fara
TV.A,;

- Valabilitatea garantiei de buna executie va depasi cu 15 zile data indeplinirii de catre
contractant a obligatiilor asumate prin contract.

- Achizitorul are obligatia de a elibera/restitui garantia de buna executie in cel mult 14 zile de
la data indeplinirii de catre contractant a obligatiilor asumate prin contract, daca nu a ridicat
pana la acea data pretentii asupra ei.

- Garantia de bund executie va fi constituitd sub forma unei Scrisori de Garantie Bancars,
utilizénd Formularul nr. 8 din Sectiunea I1I

Garantia de buna executie va fi transmisa initial in format PDF cu mentiunea ,conform cu
originalul”, semnata electronic, si va fi transmisa ulterior in original, Achizitorului.
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SECTIUNEA 11

CAIETUL DE SARCINI
Echipament protectie DDOS cu licenta pe 3 ani

I. PREZENTARE GENERALA
Specificatiile tehnice necesare formularii propunerii tehnice a ofertantilor sunt stabilite prin
prezentul Caiet de sarcini, document cu caracter obligatoriu pentru ofertanti.
In elaborarea propunerii tehnice, ofertantii vor respecta in totalitate cerintele mentionate in
Caietul de sarcini, Nerespectarea de catre ofertanti a prevederilor Caietului de sarcini atrage, dupa
caz, declararea ofertei acestora ca fiind neconforma. Nu se admit oferte alternative.
Oferta va raspunde punctual fiecarui punct si subpunct din sectiunea Obiectul Achizitiei explicand
modul de indeplinire a cerintei si indicand precis (la nivel de pagina si paragraf) materialul
{specificatii tehnice de la producator, manuale de utilizare, prospecte etc) care sustine
argumentele prezentate.
Ofertantii vor intocmi un tabel de conformitate in care vor prezenta explicatiile si sursa in
sustinerea acestora.
Ofertele care nu contin tabelul de conformitate sau acesta nu este complet si realist pot fi
descalificate.

II. OBIECTUL ACHIZITIEI

OPCOM SA este interesata de achizitionarea unui Echipament protectie DDOS cu licenta pe 3
ani, asa cum sunt prezentate in continuare,

Ofertele vor prezenta modul in care produsul ofertat este conform cu fiecare cerinta din cele ce

urmeaza.

1. Sistemul va fi compus din echipamentul de protectie, software de monitorizare si
servicii de actualizare,

1.1 Toate componentele solutiei trebuie sa fie dezvoltate de catre acelasi producator.

1.2 Comunicatia dintre componentele solutiei va utiliza un protocol unic cu criptare nativa.

1.3 Serviciile vor fi ofertate pentru 3 ani.

1.4  Termenul de livrare trebuie sa fie de maxim 30 zile de la data semnarii contractului.

1.5 Termenul pentru instalare si configurare (inclusiv instruirea administratorilor Beneficiarului) -
maxim 60 zile de la data semnarii contractului (pregatirea configurarii si instruirea pot incepe
inainte de livrare).

2. Echipamentul de protectie

2.1 Echipamentul trebuie sa fie un echipament dedicat cu componente de prelucrare hardware
specializate, cu software-ul de protectie integrat (appliance). Functionalitatile acestuia trebuie
sa fie cel putin urmatoarele: Protectie impotriva atacurilor volumetrice distribuite (DDoS),
inclusiv pe baza analizei traficului de retea generat (analiza comportamentala), protectie
impotriva intruziunilor (IPS) si protectie impotriva atacurilor criptate.
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2.2

2.3

Caracteristici tehnice minime;

2::( Denumire Valoare minima
1. | Capacitate maxima de transmitere a traficului ,.curat” 10 Gbps
2. | Capacitate minima de transmistre a traficului ,curat” licentiata 1 Gbps
3. | Numar de sesiuni atacatoare concurente Nelimitat
4. | Capacitatea de prevenire a atacurilor DDoS 14 Mpps
< 60 sec (val
5. | Latenta maxima)
6. | TLS Mitigation Rate (CPS) iM
7. | TLS 1.3 Perfect Forward Secrecy HW Acceleration Suportat
8. | Porturi Ethernet 10/100/1000 RJ 45 6
9. | Surse de alimentare 2, hot swap

Functionalitati de securitate

Cerinte (indeplinirea fiecarei cerinte trebuie descrisa cat mai explicit in cadrul ofertei):

a)

b)

9)

Mecanismul de protectie DDOS trebuie sa asigure analiza continua a traficului generat din orice
sursa (inclusiv surse din structuri de tip cloud) catre adresele protejate, prin compararea
caracteristicilor traficului cu caracteristicile traficului legitim, atat din perspectiva corectitudinii
secventei de comunicare client - server cat si din perspectiva caracteristicilor volumetrice ale
frame-urilor, datagramelor si segmentelor inregistrate pe parcursul secventei legitime de
stabilire, mentinere si incheiere a conexiunilor traficului legitim.

Sistemul trebuie sa asigure identificarea, izolarea si permiterea traficului legitim catre resursele
protejate in timp ce traficul generat de atacuri volumetrice distribuite trebuie sa fie blocat.

Protectia trebuie sa fie asigurata protocoalelor de transport TCP si UDP, simultan pentru IPv4
si IPv6, cu analiza permanenta a traficului segmentat si protocoalelor de semnalizare ICMP,
ICMPV6 si IGMP

Mecanismul de protectie trebuie sa aplice automat masuri de protectie in urma analizarii
permanente a traficului si a compararii sale cu traficul legitim, fara necesitatea de a realiza
compararea informatiilor statice extrase din continutul traficului cu semnaturi predefinite si fara
necesitatea de a realiza manual operatiunile de activare a protectiilor.

Analiza traficului si decizia de incadrare sau nu a acestuia in categoria de trafic periculos pe
baza semnaturilor trebuie sa se realizeze in maxim 18s.

Sistemul trebuie sa recunoasca atacurile volumetrice persistente prin corelarea atacurilor de
tip rafala (bursts) avand caracteristici identice, dar esalonate in timp cu un ecart de pana la 7
Zile intre rafale

Solutia de protectie trebuie sa ofere, pe langa mecanismul de clasificare dinamica a traficului,
posibilitatea configurarii unei scheme de activare graduala si selectiva a masurilor de prevenire
pe parcursul unui atac, respectiv:

a. Masuri de prevenire bazate pe indicatori volumetrici discreti. Indicatorii minim
implementati trrebuie sa fie:

i. numarul de sesiuni TCO si pseudo-sesiuni UDP si ICMP simultane stabilite intre
surse si destinatii individuale,

ii. numarul de datagrame IP pe secunda transmise de o sursa determinata
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iii. numarul de adrese IP destinatie si numarul de porturi contactate de o sursa
determinata intr-un interval de timp configurabil.

Masuri de prevenire a traficului generat de surse cunoscute ca malitioase (ce trebuie

sa poata fi declarate atat in notatie CIDR cat si ca plaje de adrese IP) si de plafonare

a ratei de stabilire a conexiunilor;

Mecanisme de prevenire a atacurilor volumetrice care exploateaza secventa de stabilire
a conexiunilor TCP, cu indicatorul evaluat numarul de segmente transmise pe secunda
de catre o sursa determinate;

Mecanisme de prevenire a atacurilor cu traffic criptat, cu limitarea la maxim a
necesitatii de decriptare a traficului (Zero Decryption);

mecanisme de prevenire a exploatarii vulnerabilitatilor cunoscute ale serverelor Web,
FTP, e-mail, DNS (IPS);

mecanisme de protectie specifice impotriva atacurilor volumetrice vizand servicii
HTTPS sifsau SSL (SSL Attack), inclusiv de protectie a paginilor Web care preiau
informatii de autentificare, prin decriptarea completa a traficului si fortarea renegocierii
SSL;

mecanisme de protectie specifice impotriva atacurilor volumetrice vizand serviciul DNS,
inclusiv ale atacurilor care altemeaza cereri pentru resurse legitime (de exemplu
subdomenii) cu cereri pentru resurse inexistente; mecanismele de protectie pentru
serviciul DNS trebuie sa evalueze continuu numarul de cereri pe secunda pentru
resurse specifice (minimum evaluate resurse de tip SOA, A, AAAA, PTR, MX si text);

mecanisme de protectie prin integrarea informatiilor cu privire la sursele validate ale
atacurilor volumetrice curente, informatii furnizate de catre un flux de actualizare in
timp real operat de producatorul solutiei ofertate.

Schema de activare graduala a protectiilor trebuie sa implementeze configurarea
actiunilor succesive intreprinse asupra traficului, actiuni care trebuie sa includa cel putin
urmatoarele masuri:

i. fortarea reluarii cererii pentru protocoalele HTTP si DNS;
ii. fortarea restabilirii conexiunii pentru incapsularea SSL si protocolul TCP;

iii. semnalizarea intreruperii conexiunii TCP catre sursa si destinatia traficului,
eliminarea din trafic a datagramelor 1P,

iv. intreruperea temporara pe o durata configurabila in functie de un interval de
timp de reevaluare a comunicatiei dintre surse si destinatii determinate.

Alte cerinte:
a. Echipamentul trebuie permita implementarea in arhitectura de retea existenta atat prin

inserarea directa in fluxul de prelucrare a traficului prin conectarea segmentelor de
retea la interfetele senzorului precum si

prelucrarea prin redirectarea traficului catre echipament la nivelul echipamentelor de
routing prin intermediul unui protocol de tunelare a traficului suportat de catre acestea
(GRE), dar fara a fi solicitata functionare simultana in amabele moduri.

Pentru modul de integrare in arhitectura de retea existenta prin inserarea directa in
fluxul de prelucrare a traficului, echipamentul trebuie sa permita conectarea a

Documentatia de atribuire : ,Echipament protectie DDOS cu licenta pe 3 ani” Pag. 14




minimum 3 segmente fizice de retea prin intermediul a 3 perechi de interfete
10/100/1000Base-TX.

. Pentru modul de integrare in arhitectura de retea existenta prin inserarea directa in
fluxul de prelucrare a traficului, echipamentul trebuie sa opereze transparent din
perspectiva protocoalelor de semnalizare pentru switching si routing, sa poata prelucra
integral frames Ethernet care includ in campurile antet etichete VLAN, respectiv MPLS.

Echipamentul trebuie sa asigure izolarea unui volum cumulat (clasificat si permis la
nivelul tuturor segmentelfor de retea conectate la senzor) de trafic IPv4 identificat ca
legitim de 1 Gbps, respectiv 3 milioane de sesiuni TCP si pseudo-sesiuni UDP si ICMP,
dintr-un volum total de trafic tranzitat inregistrat la nivelul tuturor interfetelor de 6
Gbps, volum proportional cu cerintele de conectivitate (minimum 3 segmente de retea
cu rata de transfer 1 Gbps full-duplex).

In cazul in care volumul de trafic legitim izolat este limitat static prin aplicarea unor
chei de licenta, echipamentul ofertat trebuie sa permita activarea ulterioara a unor
paliere de trafic legitim prelucrat pana la atingerea capacitatii maxime de prelucrare.

. Incazul in care volumul cumulativ de trafic legitim este limitat pe paliere de volum de
trafic acesta trebuie evaluat, dupa prelucrarea completa de echipament si permiterea
traficului catre destinatii, exclusiv la nivelul traficului legitim, fara a lua in considerare
traficul blocat.

. Fiecare pereche de interfete trebuie sa aiba implementat un mecanism hardware de
propagare a starii conexiunii intre interfete si un mecanism hardware de tratare a
situatiilor de functionare defectuoasa a senzorului.

Pentru interfetele 10/100/1000Base-TX echipamentul trebuie sa implementeze un
mecanism configurabil de tratare a situatiilor de functionare defectuoasa a senzorului
(oprire, repornire, disfunctionalitati software) care sa permita atat transmiterea
(conditie fail-open) cat si blocarea (conditie fail-close) traficului intre interfetele
senzorului.

Pentru interfetele de acelasi tip organizate in perechi diferite echipamentul trebuie sa
permita configurarea cel putin statica a conexiunilor agregate.

Echipamentul trebuie sa implementeze un mod configurabil al translatarii traficului intre
interfetele grupate in perechi pe baza mecanismului hardware de tratare a situatiilor
de avarie, care sa permita dezactivarea temporara si selectiva, pe segmente de retea,
a prelucrarii traficului si translatarea nemodificata a traficului intre interfete.

Pentru prelucrarea traficului criptat echipamentul ofertat va incorpora o componenta
hardware specializata de accelerare a comunicatiei criptate TLS PFS, care sa asigure o
rata estimata de stabilire a 43 de mii tranzactii criptate cu o cheie RSA 2k pe secunda.

. Pentru protectia resurselor care servesc trafic criptat, echipamentul va permite
incarcarea a minimum 1024 de chei si certificate, implementand gestiunea cheitor cu
lungimi de pana la 4096 biti si a certificatelor incluzand campuri Common Name
wildcard si campuri Subject Alternate Name.

. Echipamentul trebuie sa implementeze posibilitatea configurarii conectivitatii cu
componenta de management si operati de mentenanta primara (configurarea
credentialelor de acces local si de la distanta, restartare, transfer si instalare software)
la nivelul unui interpretor de comenzi accesibil local prin intermediul unui port local si
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de la distanta prin intermediul unui protocol criptat de comunicare si a doua interfete
dedicate de management 10/100/1000Base-TX configurabile in mod independent.

0. Echipamentul trebuie sa implementeze un mecanism de restaurare completa software
prin initializarea sistemului folosind imaginea stocata pe un mediu extern cu
conectivitate USB.

p. Echipamentul trebuie sa prezinte subsisteme redundante de ventilatie si de alimentare
cu energie electrica in curent alternativ monofazat cu plaja de tensiune 200-240V si
variatii de frecventa intre 47-63 Hz. Inlocuirea surselor de alimentare nu trebuie sa
necesite oprirea echipamentului,

q. Caracteristicile mecanice si de ventilatie ale senzorului vor permite montarea in rack
standard de 19” cu adancime de 600 mm. Echipamentul se va oferta cu accesoriile
necesare montarii in rack.

3. Componenta de management

31

3.2

3.3

3.4

3.5

3.6

3.7

Solutia ofertata va indude o componenta de management cu interfata grafica accesibila printr-
un browser web, cu functii de configurare a parametrilor de operare a echipamentului de
protectie si de afisare in format tabelar si grafic a atacurilor in desfasurare.

Componenta de management poate fi llivrata fie ca parte componenta a echipamentului, fie,
daca trebuie instalata pe o alta masina, ca format imagine masina virtuala (hypervisors
compatibili VMware ESXi 6/7).

Componenta de management va oferi posibilitatea de parametrizare completa, centralizata,
configurabila intr-un mediu grafic, a functionarii echipamentului si a operatiunilor de intretinere
legate de acesta (de exemplu, upgrade software sau upgrade pachete de semnaturi).

Componenta de management va implementa o modalitate de monitorizare grafica a atacurilor
in desfasurare, cu precizarea tipului de atac, surselor, destinatiilor, ferestrei de timp de Ia
identificarea atacului, volumului de trafic legitim si excedentar. Modalitatea de afisare grafica
trebuie sa implementeze posibilitatea de detaliere a caracteristicilor identificate si sa permita
modificarea regulii de protectie care a determinat actiunea asupra traficului.

Rezolutia transmiterii de catre senzor a informatiifor de monitorizare a atacurilor in desfasurare
catre componenta de management nu trebuie sa fie mai mica decat doua esantioane statistice
intr-un interval de doua minute pentru fiecare atac detectat.

Monitorizarea grafica a atacurilor in desfasurare trebuie sa acopere un interval glisant anterior
de 24 de ore din momentul afisarii.

Componenta de management. trebuie sa permita accesul concurent, bazat pe implementarea
unui model bazat pe roluri, a minim 10 utilizatori cu drepturi administrative, de preferat integrat
cu Active Directory.

4. Servicii

4.1

4.2

Echipamentul va fi liviat cu servicii de livrare, instalare, configurare si instruire a
administratorilor Beneficiarului la sediul OPCOM.

Echipamentul va fi livrat cu servicii de garantie de 3 ani.

Serviciile de garantie vor raspunde urmatoarelor cerinte minime:

a) Sesizarea defectelor se va face timp de 7 zile pe saptamana, intre orele 8:00 — 17:00;
b) Interventia trebuie sa se realizeze in maxim 4 ore de la sesizare;
¢) Remedierea se va realiza in maxim 24 de ore de la sesizare (SLA).
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4.3

4.4

4.5

4.6
4.7

d) Remedierea se va realiza garantat cel tarziu a doua zi dupa sesizare. Remedierea unui
defect in pericada de garantie reprezinta refacerea tuturor functionalitatilor
echipamentului la nivelul existent inainte de aparitia defectiunii.

e) In cazul in care echipamentul nu poate fi reparat in locatia de functionare si trebuie
transportat la sediul Furnizorului pentru a fi remediat, atunci se vor aplica urmatoarele
prevederi:

i. Furnizorul este strict raspunzator pentru echipament pe toata durata incepand
cu preluarea si pana la returnarea echipamentului in locatia de unde a fost
preluat.

ii. (i) La returnare, Furnizorul va repune Echipamentul in functiune la nivelul la
care acesta era inainte de aparitia defectiunii

iii. Transportul echipamentului este in sarcina Furnizorului.

f) Incazul in care o defectiune nu poate fi remediata in termenul prevazut la punctul 4.2.¢),
ofertantul va pune la dispozitia Beneficiarului, inainte de expirarea termenelor de la punctul
4.2.c) si fara nici un cost suplimentar, un echipament cu caracteristici cel putin similare,
pentru a fi folosit pana la remedierea echipamentului defect.

Costul serviciilor de la punctele 4.1 si 4.2 va fi inclus in pretul echipamentului. Pentru serviciile
de garantie, ofertantul va asigura primul nivel de interventie.

Solutia ofertata va include un serviciu de tip subscriptie la un flux de informatii actualizat in
timp real de catre producatorul solutiei, flux care sa transmita minimum informatii despre
sursele (adresele IP) atacurilor in desfasurare la nivel global, atat atacuri vizand specific traficul
HTTP/s cat si atacuri volumetrice nespecifice. Componenta de management trebuie sa permita
configurarea de reguli aplicabile diferentiat resurselor protejate, a actiunilor echipamentului
asupra traficului generat de sursele incluse in fluxul producatorului, cu posibilitatea selectiei
actiunilor (minim implementate blocare si raportare fara blocare) pe baza indicatorului de risc
recomandat de producator,

Solutia ofertata va include o subscriptie la un serviciu operat de producatorul solutiei de
actualizare a semnaturilor atacurilor vizand exploatarea vulnerabilitatilor serverelor Web, FTP,
DNS, posta electronica si a semnaturilor comportamentale a atacurilor generate de mecanisme
de propagare de tip virus, worm, troian, backdoor, IRC bots, spyware, phishing bots.
Componenta de management trebuie sa permita configurarea de reguli aplicabile diferentiat
resurselor protejate, a criteriilor de activare a detectie bazate pe semnaturi si a actiunilor
senzorului asupra traficului in cadrul caruia semnaturile au fost identificate. Criteriile de activare
trebuie sa includa obligatoriu un mecanism de reducere a identificarilor eronate prin evaluarea
tuturor componentelor unei semnaturi,

Serviciile de la punctele 4.4 si 4.5 vor fi ofertate pentru 36 luni.

Servicii la cerere — ofertantii vor preciza in oferta costu! unei zile/fom pentru servcii suplimentare
(de configurare, de restaurare, de asistenta tehnica, etc) ce ar putea fi solicitate de Beneficiar
pe parcursul perioadei de garantie. Necesitatea aproximata de Beneficiar este de aproximativ
1 Zi pe trimestru, insa este posibil sa nu fie necesara niciuna. Eventualele solicitari ale
Beneficiarului vor fi evaluate si tratate punctual. Costul va fi prezentat in Euro, urmand a fi
facturat, in eventualitatea folosirii acestor servicii, la cursul BNR valabil din data facturii aferente
acestora.
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Cerintele expuse in Caietul de Sarcini reprezintd cerintele minime pentru ca o oferts
sd fie consideratéd corespunzitoare din punct de vedere tehnic. Nerespectarea uneia
din aceste cerinte duce la descalificarea ofertei.
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SECTIUNEA III - FORMULARE

Formular nr. 1

OPERATOR ECONOMIC
(denumirea/numele)
DECLARATIE PRIVIND ELIGIBILITATEA
Subsemnatul  (8) ..o , in caltate de reprezentant legal/imputernicit al

(denumirea/numele si sediul/adresa operatorului economic), declar pe
propria raspundere, sub sanctiunea excluderii din procedura si sub sanctiunile aplicate faptei de fals in
acte publice, ca nu ma aflu in situatia prevazuta la art. 124 din ,Reguli proprii privind atribuirea
contractelor de achizitie publica”, aplicate de catre Achizitor, respectiv in ultimii 5 ani nu am fost
condamnat prin hotdrare definitivé a unei instante judecitoresti pentru participarea la activititi ale unei
organizatii criminale, pentru coruptie, frauda si/ sau spdlare de bani.

De asemenea, declar cé la prezenta procedurd nu particip in doud sau mai multe asocieri de operatori
economici, nu depun oferta individuald si o altd ofertd comuna, si nici nu depun oferta individual3, fiind
nominalizat ca subcontractant in cadrul unei aite oferte.

Subsemnatul declar ¢ informatjile furnizate sunt complete si corecte in fiecare detaliu si inteleg cé
Achizitorul are dreptul de a solicita, in scopul verificdrii i confirmérii declaratiilor orice documente
doveditoare de care dispunem.

Prezenta declaratie este valabild pand la data de ......cccooeiiiiiiiciiiii e

(se precizeaza data expirarii perioadei de valabilitate a ofertei
Data completdrii .........ueveeennnnne

Operator economic,

(semnatura autorizatd)
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Formular nr. 2

OPERATOR ECONOMIC

(denumirea/numele)

privind situatia personald a operatorului economic

Subsemnatul(a).............ceeveveeevrriiiniienenees v , in calitate de reprezentat legal/imputernicit al
................. ...... [se insereaza numele/denumirea operatorului economic], in calitate de ofertant la
procedura de ........cceerrreeeenen. [se mentioneazd procedura]l] pentru achizita de
..................... cr e e eennnes [S€ INSEIEAZA, dupd caz, denumirea podusului,
seviciului sau lucrdrii si codul CPV], la data de .............. [se insereazd data], organizatd de

................................................ [se insereazd numele Achizitorului],
declar pe proprie raspundere ci:

a) nu sunt in stare de faliment ori lichidare, afacerile mele nu sunt conduse de un administrator
judiciar sau activitatile mele comerciale nu sunt suspendate si nu fac obiectul unui
aranjament cu creditorii. De asemenea, nu sunt intr-o situatie similard cu cele anterioare,
reglementatd prin lege;

b) nu fac obiectul unei proceduri legale pentru declararea mea in una dintre situatiile previzute
la lit. a);

c) mi-am indeplinit obligatiile de platd a impozitelor, taxelor si contributiilor de asigur3ri sociale
cdtre bugetele componente ale bugetului general consolidat, in conformitate cu prevederile
legale in vigoare in Roménia sau in tara in care sunt stabilit, pan la data solicitatd respectiv

d) la elaborarea ofertei, am tinut cont de toate obligatiile relevante din domeniile mediului,
social si al relatiilor de munca;

€) nu am comis nicio abatere profesionala grava, care imi pune in discutie integritatea;

f) nu am incheiat cu alti operatori economici acorduri care vizeaza denaturarea concurentei in
cadrul sau in legatura cu prezenta procedura;

g) nu ma aflu in intr-o situatie de conflict de interese in cadrul sau in legatura cu prezenta
procedura, iar aceasta situatie nu poate fi remediata in mod efectiv prin alte masuri mai
putin severe;

h} nu am participat anterior la pregatirea procedurii de atribuire care a condus la distorsionarea
concurentei, iar aceasta situatie nu poate fi remediata prin alte masuri mai putin severe;

i) nu mi-am incalcat in mod grav sau repetat obligatiile principale ce-mi reveneau in cadrul
unui contract de achizitii publice, al unui contract de achizitii sectoriale sau al unui contract
de concesiune incheiate anterior, incalcari care sa fi condus la incetarea anticipata a
respectivului contract, la plata de daune interese sau la alte sanctiuni comparabile;

j} nu m-am facut vinovat de declaratii false in continutul informatiilor transmise la solicitarea
Achizitorului in scopul verificarii absentei motivelor de excludere sau al indeplinirii criteriilor
de calificare si selectie, nu am refuzat sa prezint aceste informatii si sunt in masura sa prezint
documentele justificative solicitate;
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k) nu am incercat sa influentez in mod nelegal procesul decizional al Achizitorului, nu am
incercat sa obtin informatii confidentiale care mi-ar putea conferi avantaje nejustificate in
cadrul procedurii de atribuire si/sau nu am furnizat din neglijenta informatii eronate care pot
avea o influenta semnificativa asupra deciziilor Achizitorului privind excluderea subscrisului
din procedura de atribuire, selectarea subscrisului sau atribuirea contractului de achizitie
publica/acordului-cadru catre subscrisul.

) nu am fost condamnat, in ultimii trei ani, prin hotdrrea definitivd a unei instante
judecdtoresti, pentru o faptd care a adus atingere eticii profesionale sau pentru comiterea
unei gregeli in materie profesionala.

Totodata, declar pe propria raspundere, sub sanctiunile aplicate faptei de fals in acte publice, ca nu
am fost condamnat prin hotarare definitiva a unei instante judecatoresti pentru:

a) constituirea unui grup infractional organizat, prevazuta la art. 367 din Legea nr. 286/2009
privind Codul penal, cu modificarile si completarile ulterioare;

b) infractiuni de coruptie, prevazute la art. 289-294 din Legea nr. 286/2009, cu modificarile si
completarile ulterioare, si infractiuni asimilate infractiunilor de coruptie prevazute la art. 10-
13 din Legea nr. 78/2000 pentru prevenirea, descoperirea si sanctionarea faptelor de
coruptie, cu modificarile si completarile ulterioare;

c) infractiuni impotriva intereselor financiare ale Uniunii Europene, prevazute la art. 18 indice
1-18 indice 5 din Legea nr. 78/2000, cu modificarile si completarile ulterioare;

d) acte de terorism prevazute la art. 32-35 si art. 37-38 din Legea nr. 535/2004 privind
prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare;

€) spalarea banilor, prevazuta la art. 29 din Legea nr. 656/2002 pentru prevenirea si
sanctionarea spalarii banilor, precum si pentru instituirea unor masuri de prevenire si
combatere a finantarii terorismului, republicata, cu modificarile ulterioare, sau finantarea
terorismului, prevazuta la art. 36 din Legea nr. 535/2004, cu modificarile si completarile
ulterioare;

f) traficul si exploatarea persoanelor vulnerabile, prevazute la art. 209-217 din Legea nr.
286/2009, cu modificarile si completarile ulterioare;

g) frauda, in sensul articolului 1 din Conventia privind protejarea intereselor financiare ale
Comunitatilor Europene din 27 noiembrie 1995.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ¢
Achizitorul are dreptul de a solicita, in scopul verificdrii si confirmarii declaratiilor orice documente
doveditoare de care dispunem.

inteleg c3 in cazul in care aceastd declaratie nu este conforma cu realitatea sunt pasibil de
incalcarea prevederilor legislatiei penale privind falsul in declaratii.

Operator economic,

(semnatura autorizatd)
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Formular nr. 3

OPERATOR ECONOMIC

{(denumirea/numele)

INFORMATII GENERALE
1. Denumirea/numele:
2. Codul fiscal:
3. Adresa sediului central:
4. Telefon:
Fax:
E-mail:
5. Certificatul de inmatriculare/inregistrare
(numarul, data si locul de
inmatriculare/inregistrare)
6. Obiectul de activitate, pe domenii:

(in conformitate cu prevederile din statutul propriu)
7. Birourile filialelor/sucursalelor locale, daca este cazul:
(adrese complete, telefon/fax, certificate de inmatriculare/inregistrare)

8. Principala piata a afacerilor:

9. Banca: ......ocvirerinenn. , Contul IBAN .........c..c....

10. Numdrul de ani de experienta in calitate de Contractor General
- in tara de origine .................
- pe plan international ............

11. Cifra de afaceri pe ultimii 3 ani:

Cifra de afaceri anuala Cifra de afaceri anuala
Anul la 31 decembrie {a 31 decembrie
(mii lei) (echivalent euro)

1,
2.
3.
Media anuala:

OPERATOR ECONOMIC
(Nume, prenume, functie, semnatura autorizatd )
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Formular nr. 4
OPERATOR ECONOMIC

(denumirea/numele)

FORMULAR DE OFERTA
Catre;

Operatorul Pietei de Energie Electrica si de Gaze Naturale ,OPCOM” SA
Adresa completa: .........ccvvvirerenn

Domnilor,

1. Examinand documentatia de atribuire, subsemnatii, reprezentant legal/imputernicit al
ofertantului (denumirea/numele ofertantului), ne
oferim ca, in conformitate cu prevederile si cerintele cuprinse in documentatia mai sus
mentionata, sa furnizam produsele/prestam serviciile/lucrarile................ pentru suma de
............. , stabilita la preturile unitare din Anexa 1 (daca este cazul), la care se adauga TVA.

2. Pentru serviciile suplimentare, comandate de Achizitor si realizate de Furnizor pe parcursul
derularii contractului, Achizitorul tariful este de ....... weneese €U0 fara TVA/cost zifom.

3. Ne angajam ca, in cazul in care oferta noastra este stabilita castigatoare, sa prestam
serviciile/furnizdm produsele in graficul de timp anexat dar nu mai tarziu de 30 de zile de la
semnarea contractului,

4. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de Zile,
respectiv pana la data de (zivaflunafanul), si ea va ramane obligatorie
pentru noi si poate fi acceptata oricand inainte de expirarea perioadei de valabilitate.

5. Am inteles si consimtim ca, in cazul in care oferta noastra este stabilita ca fiind castigatoare,
sa constituim garantia de buna executie in conformitate cu prevederile din documentatia de
atribuire.

6. Precizam ca:

- depunem oferta alternativa, ale carei detalii sunt prezentate intr-un formular de oferta
separat, marcat in mod clar "alternativa”;

- hu depunem oferta alternativa.

7. Intelegem ca nu sunteti obligati sa acceptati oferta cu cel mai scazut pret sau orice alta oferta
pe care o puteti primi.

Data / /
, in calitate de , legal autorizat sa semnez
{(semnatura)

oferta pentru si in numele

(denumirea/numele ofertantului)
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Anexa 1 la Formularul nr. 4

Lista cantitati si preturi unitare

Nr crt Denumire Cantitate Pret unitar Valoare
rand . .
r) Lei Eur Lei Eur
col5=col2 |col6=col
coll col 2 col3 |(cold x col 3 2 x col 4
1 Echipament protectie 1 5
DDOS cu licenta pe 3 ani i

Aceleasi pozitii (aceeasi descriere) se vor/va regasi in factura transmisa pentru
produsele furnizate.
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Formular nr. 5

PRODUCATOR

(denumirea/numele)

AUTORIZARE

Catre:
Operatorul Pietei de Energie Electrica si de Gaze Naturale ,OPCOM” SA
Adresa completd: ................

N O it iiiiireie it reerr s et rr e rerr e b es e st r et bbbt s eeerrnsa s e e n ot eerrna bR tsneanrearans s , Ca
(denumirea producdtorului, adresa completd, inregistrare)
Producdtori  de ... e si avand capacitidtie de productie
{denumirea produsului)
L3 S . 1l autorizam prin prezenta pe
(adresa fabricil)
FUPNIZOTUL . e e s rer e enaen sd livreze produsele mai sus

(denumirea/numele, adresa completd)
mentionate.

Prin prezenta garantdm calitatea si performantele produselor oferite si 1l autorizdm pe

....................................................................................................................................... sa
(denumirea furnizorului}

asigure pentru produsele respective indeplinirea obligatiilor care decurg din contractul de furnizare,

referitoare la serviciile de instalare gi punere in functiune, de intretinere si de asistentd tehnica.

Data completdrii .....c.ccccvvvviveviriniens

Producator,

(Nume, prenume, functie, semnatura autorizata )
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Formularnr. 7

BANCA

(denumirea)

SCRISOARE DE GARANTIE BANCARA
pentru participare cu ofertd la procedura de atribuire a contractului de achizitie

Catre:
Operatorul Pietei de Energie Electrica si de Gaze Naturale ,,OPCOM” SA
Adresa completa: .......c........

Cu privire la procedura pentru atribuirea contractului de furnizare/servicii/lucrari

S "“(denumirea contractului de achizitie), Noi .....ccecciveiunen. (denumirea bancii), avand
sediul inregistrat 1a .......cccceeerreireinnees (adresa bancii}, ne obligdm fatd de OPCOM SA (denumirea
Achizitorului) sa platim suma de ......cc.eovureeeneee. (in litere si in cifre), neconditionat, respectiv la prima

sa cerere scrisa gi fard ca aceasta sé aibd obligatia de a-si motiva cererea respectivd, cu conditia ca
in cererea sa Achizitorul s& specifice cd suma cerutd de ea si datorati ei este din cauza existentei
uneia sau mai multora dintre situatiile urmatoare:

a) ofertantul .......cccceervvnivinnneee. (denumirea/numele) si-a retras oferta in perioada de valabilitate a
acesteia;

b) oferta sa fiind stabilita castigatoare, ofertantul (denumirea/numele)
nu constituie si nu remite garantia de bund executie in perioada de valabilitate a ofertei, in
original, avand forma, cuantumul si valabilitatea conform conditiilor contractuale;

¢) oferta sa fiind stabilitd castigdtoare, ofertantul (denumirea/numele) a refuzat s& semneze
contractul de achizitie publica in perioada de valabilitate a ofertei.

Prezenta garantie este valabild pand 12 data de ......cccueieeeireiinnrcireerereenerecnesesens
Parafatd de Banca .........cecveverreciiieeiscnennns in ziva...eee.o. luna ............. anul .........

(Nume, prenume, functie, semnatura autorizat¥ )
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Formularnr. 8

Catre:

SCRISOARE DE GARANTIE DE BUNA EXECUTIE Nr.........

Catre:
Operatorul Pietei de Energie Electrica si de Gaze Naturale ,,OPCOM” SA
Adresa completa: ................

Cu privire la Contractul de achizitie avand ca obiect ,,..........ccvv.... “, inregistrat sub nr. din
data de ("Contractul), Incheiat intre in calitate de
Furnizor/Prestator si OPCOM S.A., cu sediul in Bucuresti, sector 3, B-dul Hristo Botev nr. 16-18, in
calitate de Achizitor,

Noi, (denumire Banca) (,Banca”), cu sediul in (sediul Bancii),
ne angajam, prin prezenta, in mod irevocabil 5i neconditionat, sa ptatim Achizitorului orice suma ceruta
de acesta, pana la concurenta sumei de RON (in cifre si in litere), reprezentand 10 % din
valoarea Contractului, fara TVA, la prima sa cerere insotita de o declaratie cu privire la neindeplinirea
obligatiilor ce revin Furnizorului, astfel cum sunt acestea prevazute in Contract.

Plata va fi efectuata in termen de cel mult 7 (sapte) zile de la primirea primei cereri scrise a
Achizitorului, insotita de declaratia prevazuta mai sus, fara nicio alta formalitate suplimentara din
partea Achizitorului sau a Furnizorului.

Prezenta garantie intra in vigoare si produce efecte juridice incepand cu data emiterii si va fi valabila
pana la (data expirarii). La data expirarii, prezenta garantie devine automat nula de
drept, indiferent daca originalul prezentei scrisori de garantie ne este restituit sau nu.

fn cazul In care pértile contractante sunt de acord s% prelungeasca perioada de valabilitate a garantiei
sau sa modifice unele prevederi contractuale care au efecte asupra angajamentului B&ncii, se va obtine
acordul nostru prealabil; in caz contrar prezenta scrisoare de garantie isi pierde valabilitatea.

Aceasta scrisoare de garantie este supusa Regulilor Uniforme pentru Garantiile la Cerere -Publicatia
458/ Publicatia 758 a Camerei Internationale de Comert Paris.

Parafata de Banca ............ in zZiua .....ouu.e luna .......... anul .........

(Nume, prenume, functie, semnatura autorizatd )
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Formularul nr. 9

Operator economic

---------------------------------------

(denumirea/numele)

DECLARATIE CLAUZE CONTRACTUALE

Subsemnatul, .......cccovvvenrrenerennnennn. reprezentant imputernicit al ............. (denumirea operatorului
economic - in cazul unei asocieri, se va completa numele asocierii si se va semna de reprezentantii
fiecarui asociat), in calitate de ofertant la procedura de .......cc........ (se mentioneaza procedura)
pentru atribuirea contractului de achizitie publicd avand ca obiect ....cooveereerrerens (denumirea
produsului, serviciului sau lucrérii), codul CPV ............. ,Jadatade .....ocoreeee. (zi/luna/an), organizata
de ............ (denumirea Achizitorului), declar ca:

[] accept toate clauzele contractuale prezentate in Documentatia de atribuire, Sectiunea IV -
Proiect de Contract, fara obiectiuni.

Operator economic

(Nume, prenume, functie, semnatura imputernicita
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SECTIUNEA IV — MODEL DE CONTRACT

Contract de furnizare

“Echipament protectie DDOS cu licenta pe 3 ani”

ACHIZITOR FURNIZOR
N ——
opcom

Operatorul Pietei de Energie Electricd
~OPCOM” S.A,

B-dul Hristo Botev nr. 16-18, Sector 3,
Bucuresti, Romania
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9.

10.
11.
12.
13.
14.

15.

CUPRINS

Partile contractante........cveemneranas Veseressensmensnesnanans eresrentiernisananararanen P P |
Definitii ......... ST RTINS S —— O L T T T O — w32
Obiectul si durata Contractului.......cceeue. S eRsssssss ez st taEe DT O Tr OO T I ee erssessiennn 33
Valoarea Contractului, pret si modalititi de platd.......ccoccerereersrmreranens T L L T T T T T w33
Obligatiile Furnizorului ........ccerimmmsensanin OO LT T O T T T T TP Trr oI rrreer: ostasesssssererseey 33
Perioada de garantie acordata Produsului .....c.c.cueet T —— eesseeuteeees e aRrrorares w34
Obligatiile Achizitorului.....coiivseiermererersensens OO O OO T OO I CCr T T T S— I
Receptie si verificari ....ccoueee OO O I D (IO T LI LTI I eI ESSESESEESErESEEEEES S 11
Confidentialitate.......... OO I OO e OO OO LT S essssetarassussaaeany 35
Cesiune ..vureerersnane biessstssnerenenennnnnnans oresereaerersrensenansane . F . 36
Penalitdti, daune-interese.......cc... Nesseetiserennenensnaaneranans et e e ENN R T 36
Rezilierea Contractului........csssene O R A — 36
Forta majora ....eeemsnennennas T T T T CTTTTITY OO IO LT Er T T S | )
Legea aplicabila si solutonarea litigiilor......... SR Seeeeu e e e s e et ey TS IO T LTI T P T 3637

Clauze finale ...civiesierronersmnenes O T LTI OO LU LT L E T OO L L LT w37
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CONTRACT DE FURNIZARE

incheiat intre:

1. Partile contractante

Operatorul Pietei de Energie Electrica si de Gaze Naturale "OPCOM” S.A. — persoani juridic
romand, organizatd sub forma societatii pe actiuni, cu sediul principal in Bucuresti, B-dul Hristo Botev nr.
16-18, Sector 3, inregistrata la Oficiul Registrului Comertului sub nr, 40/7542/2000, codul de inregistrare
fiscald nr. RO13278352 si cont IBAN: RO71 RNCB 0074 0292 1737 0107 deschis fa BCR sector 3,
reprezentata legal de Victor Ionescu - Director General, in calitate de Achizitor,

denumitd, in cele ce urmeazi Achizitor

si

...................................... - persoand juridicd de romdnd, organizatd sub forma societ3tii
........................... , cu sediul principal in Bucuresti, Str. ..................., Sector ..., inregistrata la Oficiul
Registriui Comertului sub nr.................. , codul de inregistrare fiscald Nr.........oceceveeinens si cont IBAN
................................... deschis la .......ccciiiviineeniccicnnee., reprezentatd prin ....oooevvverrenneennn —

Director, in calitate de Furnizor,

denumita, in cele ce urmeazé Furnizor

2. Definitii

2.1. In prezentul contract urmétorii termeni vor fi interpretati astfel:

a) Contract - actul juridic care reprezintd acordul de voint3 al celor doud pérti incheiat intre Achizitor
gi Furnizorul selectat in urma unei proceduri de cerere de oferte;

b) Partile contractante - Achizitorul si Furnizorul, astfel cum acestea sunt identificate in prezentul
Contract;

¢) Pretul contractului - pretul platibil Furnizorului de cétre Achizitor, in baza Contractului, pentru
indeplinirea integrald si corespunzétoare a tuturor obligatiilor asumate prin Contract;

d) Propunerea tehnicd si/sau financiard - oferta ferm si irevocabild formulatd de Furnizor, in
baza céreia se vor furniza echipamentele/produsele si se vor presta serviciile aferente;

€) Produse - produsele specificate in Documentatia de atribuire si in prezentul Contract, pe care
Furnizorul se obliga sa le furnizeze Achizitorului, astfel cum sunt identificate la art. 3;

f) Standarde - standardele, reglementarile tehnice sau altele asemenea previzute in Documentatia
de atribuire si in Propunerea tehnic;

g) Forta majora - un eveniment extern, imprevizibil, absolut invincibil si inevitabil, care nu putea fi
prevdzut in momentul ncheierii Contractului si care face imposibild executarea si, respectiv,
indeplinirea Contractului; sunt considerate asemenea evenimente: rézboaie, revolutii, incendii,
inundatii sau orice alte catastrofe naturale, restrictii apdrute ca urmare a unei carantine, embargo,
enumerarea nefiind exhaustivd, ci enuntiativd. Nu este considerat fortd majord un eveniment
asemenea celor de mai sus, care, fard a crea o imposibilitate de executare, face extrem de
costisitoare executarea obligatiilor uneia din parti;

h) zi - zi calendaristicd;

i) an - 365 de zile.

Documentatia de atribuire : ,Echipament protectie DDOS cu licenta pe 3 ani”
Pagina 32
Draft contract




3. Obiectul si durata Contractului

3.1 Furnizorul se obliga sé asigure furnizarea, instalarea si configurarea la sediul Achizitorului a Produsului
si sa presteze serviciile prevazute in Caietul de Sarcini, pentru achizitia de ,Echipament protectie
DDOS cu licenta pe 3 ani” in conformitate cu oferta nr. ........... F S 5i cu obligatiile asumate
prin prezentul Contract, astfel cum este prevazut in cerintele mentionate in Documentatia de atribuire.

3.2. Contractul este valabil si produce efecte de la data semnarii de catre ambele parti si pana la data
expirarii perioadei de garantie a Produsului, asa cum este aceasta definita la punctul 6.1.

3.3. Pentru serviciile de garantie, subscriptie surse atac si serviciile de subscriptie semnaturi, dupa
expirarea perioadei contractate, contractul poate fi prelungit, cu acordul partilor, cu perioade
succesive de cate un an, prin Act Aditional.

4. Valoarea Contractului, pret si modalititi de plat3

4.1. Valoarea totala a Contractului, platibil& Furnizorului de citre Achizitor, este de veessensrsesssnesess lei, la
care se adauga TVA, conform ofertei. Pretul este stabilit in baza cantitatilor si preturilor unitare
prevazute in Anexa 1 a prezentului Contract.

4.2. La valoarea de la punctul 4.1 se adauga valoarea serviciilor suplimentare. Pentru serviciile
suplimentare, comandate de Achizitor si realizate de Furnizor pe parcursul derularii contractului,
Achizitorul datoreaza pretul negociat de .cceressersenes euro fara TVA/cost zi/fom, dar nu pot depasi 4
zile om/an.

4.3 Achizitorul are obligatia de a efectua plata cétre Furnizor, prin transfer bancar in contul indicat in
prezentul Contract, in termen de maxim 30 zile de la semnarea Procesului Verbal de Receptie pe
baza facturii fiscale.

Factura fiscald va fi emisd de cdtre Furnizor dupa livrarea, instalarea si configurarea sistemului la
sediul OPCOM SA.

4.4. Pentru cazurile in care se calculeaza penalitati, conform prevederilor clauzei 11 din prezentul
Contract, factura emisa de Furnizor in conditiile clauzei 4.3. se va achita in termen de 30 zile de la
data incasarii penalitatilor de catre Achizitor.

5. Obligatiile Furnizorului

5.1 Furnizorul se obligd sd livreze, instaleze, sa configureze Produsul si sa instruiasca specialistii
Beneficiarului, in termenul si conditiile stipulate in Documentatia de atribuire, asumate prin oferta si
prin prezentul Contract, in maxim ........ zile de la semnarea Contractului. Livrarea se va face
la sediul OPCOM SA.

5.2 Furnizorul are obligatia de a asigura inclusiv serviciile solicitate prin Documentatia de atribuire.

5.3 La livrare, Furnizorul va transmite Achizitorului documentatia care insoteste Produsul, respectiv:

- factura fiscala;

- documentatia de produs (in format electronic sau tiparita in Romana sau Engleza);
- certificatul de garantie/conformitate si calitate;

- dovezile activarii serviciilor pentru durata contractata (format electronic).

5.4 Daca, pe parcursul indeplinirii Contractului, Furnizorul este in imposibilitate de a respecta termenul
de livrare, acesta are obligatia de a notifica aceasta Achizitorului in timp util, modificarea datei de
furnizare asumate facandu-se cu acordul partilor, prin act aditional.

5.5 In afara cazului in care Achizitorul este de acord cu prelungirea termenului de executie, orice
intarziere in indeplinirea Contractului da dreptul Achizitorului de a solicita penalitati Furnizorului.

5.6 Pentru executarea corespunzatoare a obligatiei de livrare ce revine Furnizorului potrivit prezentului
Contract, Furnizorui se obliga sa suporte toate si oricare din cheltuielile ocazionate de ambalarea,
marcarea, transportul si asigurarea Produsului.

Documentatia de atribuire : Echipament protectie DDOS cu licenta pe 3 ani” .
Draft contract Pagina 33




5.7 Furnizorul garanteaza ca niciunul dintre produsele furnizate nu incalca dreptul de proprietate
intelectuala (brevete, nume, marci inregistrate, patente, licente, desene, modele, etc.) apartinand
unui tert si ca, in cazul oricaror reclamatii si actiuni in justitie, va suporta toate consecintele privind
incalcarea dreptului de proprietate intelectuala.

5.8 Furnizorul se obliga sa remedieze sau sa inlocuiasca Produsele defecte sau care se vor defecta in
perioada de garantie, in conditiile clauzei 6 de mai jos.

5.9 Furnizorul are obligatia de a presta serviciile prevazute in cerintele Documentatiei de atribuire pe
toata durata perioadei de garantie.

5.10 Furnizorul se obliga sa garanteze ca Produsele furnizate prin prezentul Contract sunt fabricate de
producator, sunt originale, noi, de ultima generatie si incorporeaza toate imbunatatirile recente in
proiectare si structura materialelor. De asemenea, Furnizorul se obliga sa garanteze ca niciunul dintre
Produsele furnizate prin Contract nu va avea niciun defect ca urmare a proiectului, materialelor sau
manoperei sau oricarei alte actiuni sau omisiuni a Furnizorului si ca acestea vor functiona in conditii
normale.

6. Perioada de garantie acordata Produsului
6.1 Pericada de garantie acordata echipamentelor hardware livrate de Furnizor este de minim 36 de
luni si va fi calculata de la data receptiel, efectuate dupa livrarea Produsului la sediul Achizitorului.

6.2 Servicii pentru produsul furnizat sunt pentru o pericada de 36 luni, calculate de la data receptiei
efectuate dupd livrarea si instalarea la sediul Achizitorului, in conditiile producatorului.

6.3 Achizitorul are dreptul de a notifica Furnizorului, in scris, orice plangere sau reclamatie ce apare in
conformitate cu aceasta garantie si sa permita accesul Furnizorului sau a reprezentantilor acestuia
pentru remedierea acesteia.

6.4 La primirea unei astfel de notificari, Furnizorul are obligatia s3 intervina pentru constatarea si
remedierea defectiunii conform prevederilor Documentatiei de atribuire. Interventia se va realiza
in termenele prevazute in sectiunea 4.2 a Caietului de Sarcini. In situatia in care pentru remedierea
defectiunii este necesar transportul sau trimiterea echipamentului in alt3 locatie a Furnizorului sau
a producdtorului, acestea vor fi asigurate de Furnizor, pe cheltuiala acestuia, inclusiv returnarea la
Achizitor a echipamentului remediat sau infocuit.

6.5. Daca Furnizorul, dupa ce a fost notificat, nu respecta termenele prevazute la clauza 6.4 de mai
sus, in special cele pentru repararea sau inlocuirea Produsului, Achizitorul are dreptul de a lua
masuri pentru remediere pe riscul si spezele Furnizorului si fara a aduce niciun prejudiciu oricaror
alte drepturi pe care Achizitorul le poate avea prin Contract fata de Furnizor.

6.6 Furnizorul va reparafinlocui Produsul defectat in perioada de garantie, conform cerintelor din
Documentatia de atribuire, fara costuri suplimentare pentru Achizitor.

6.7 In cazul in care Furnizorul nu poate respecta termenul de remediere de la clauza 6.4 de mai sus,
acesta va pune la dispozitia Achizitorului, fara niciun cost suplimentar, un echipament cu
caracteristici cel putin similare pentru a fi folosit pana la remedierea echipamentului defect.

7. Obligatiile Achizitorului
7.1. Achizitorul se obliga sa receptioneze si sa plateasca Furnizorului pretul Produsului in termenul si
conditiile aratate la clauza 4 de mai sus.

7.2. Dupa livrare, Achizitorul sau reprezentantul acestuia va efectua receptia Produsului, pentru a verifica
conformitatea lor cu specificatiile tehnice si conditiile mentionate in Documentatia de atribuire. Daca
Produsul nu corespunde specificatiilor, Achizitorul are dreptul sa respinga receptia respectivului
Produs, iar Furnizorul are obligatia, fara a modifica Pretul Contractului, de a inlocui Produsul refuzat.
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7.3 Dreptul Achizitorului de a inspecta, testa si, daca este necesar, de a respinge, nu va fi limitat din
cauza faptului ca Produsul a fost inspectat si testat de Furnizor, cu sau fara participarea unui
reprezentant al Achizitorului, anterior livrarii la destinatia finala.

8. Garantia de buna executie

8.1. Prestatorul are obligatia de a constitui garantia de buna executie, in maxim 5 zile lucratoare de la
semnarea Contractului, aceasta se constituie printr-un instrument de garantare emis in conditiile
legii de o societate bancara sau depozit in numerar prin Ordin de plata. Forma scrisorii de garantie
bancara de buna executie a Contractului este cea prevazuta in Documentatia de atribuire, anex3 la
contract.

8.2. Scrisoarea de garantie bancara pentru buna executie a Contractului va fi emisd pentru un cuantum
de 10 % din valoarea totala a contractului, fara TVA, si pe durata exprimats in Documentatia de
Atribuire, anex3 la contract.

8.3. Achizitorul are dreptul de a executa scrisoarea de garantie bancara de buna executie, in limita
prejudiciului cauzat, daca Prestatorul isi indeplineste necorespunzator sau nu isi indeplineste in parte
sau in totalitate sau la timp obligatiile asumate prin Contract.

8.4. Intr-un astfel de caz, la simpla notificare a Achizitorului, mentionand obligatiile care nu au fost
respectate si cuantumul sumei ce urmeaza a fi executata, banca emitatoare are obligatia ca, de
indata si fara vreun cost suplimentar pentru Achizitor, sa vireze suma reclamata in contul bancar
indicat de acesta.

9. Receptie si verificari

9.1. Achizitorul are dreptul sa verifice, prin reprezentantii sai, modul de furnizare a Produsului care fac
obiectul prezentului Contract, la locul de furnizare, pentru a constata conformitatea acestora cu
clauzele contractuale, cerintele prevazute in Documentatia de atribuire si Propunerea tehnica.

9.2. Furnizarea Produsului se considera incheiata la data procesului-verbal de receptie incheiat intre
Achizitor si Furnizor, dupa fivrarea produsului de catre Furnizor si dupa verificarea ca produsul livrat
este corespunzator, aceasta realizandu-se de catre Achizitor.

9.3. Verificarile vor fi efectuate de citre o persoans desemnatd de Achizitor. fn cazul in care Produsul
furnizat nu respecta Contractul, fiind constatate deficiente sau abateri, Achizitorul va notifica
Furnizorul, care este obligat s& remedieze imediat deficientele sau abaterile, pe cheltuiala sa. In
acest caz, procesul-verbal de receptie se va incheia doar in momentul in care vor fi remediate toate
deficientele sau abaterile.

10. Confidentialitate
10.1. (1) O parte contractants nu are dreptul, fara acordul scris al celeilalte pari:
a) sa faca cunoscut Contractul sau orice prevedere a acestuia unei terte parti, In afara acelor
persoane implicate in indeplinirea Contractului;
b) s4 utilizeze informatiile si documentele obtinute sau la care are acces in perioada de derulare a
Contractului, in alt scop decét acela de a-gi indeplini obligatiile contractuale.
(2) Dezvaluirea oricdrei informatii fatd de persoanele implicate in indeplinirea Contractului se va face
confidential si se va extinde numai asupra acelor informatii necesare in vederea indeplinirii
Contractului.

10.2. O parte contractanta va fi exoneratd de réspunderea pentru dezvéluirea de informatjii referitoare la
Contract daca:
a) informatia era cunoscutd pértii contractante inainte ca ea s3 fi fost primit4 de la cealalty parte
contractantd; sau
b) informatia a fost dezvaluitd dupd ce a fost obtinut acordul scris al celeilaite parti contractante
pentru asemenea dezvdluire; sau
¢) partea contractantd a fost obligatd in mod legal s dezviluie informatja.
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11. Cesiune

11.1. Cesionarea de cétre Furnizor, in tot sau in parte, a obligatiilor care ii revin potrivit Contractului este
strict interzisa.

12. Penalitéti, daune-interese

12.1. In cazul in care, din vina sa exclusivd, Furnizorul nu indeplineste obligatiile asumate prin Contract,
in termenul prevazut la clauza 3.3. cat si prin termenele mentionate in cerintele Documentatia de
atribuire, Achizitorul are dreptul de a calcula penalititi o suma echivalentd cu 0,04% din valoarea
Contractului pentru fiecare zi de intarziere, dar nu mai mult decat obligatia de plata.

12.2. In cazul in care Achizitorul nu onoreazi factura in termenul prevazut la clauza 4.3., acesta are
obligatia de a plati, ca penalitati, o sumd echivalent3 cu 0,04% pe zi din plata restant3, dar nu mai
mult decat obligatia de plata.

13. Rezilierea Contractului
13.1. Nerespectarea obligatiilor asumate prin prezentul Contract de citre una dintre parti d3 dreptul partii
lezate de a cere rezilierea Contractului §i de a pretinde plata de daune-interese.

13.2. Achizitorul s rezervd dreptul de a denunta unilateral Contractul, in cel mult 5 de zile de la aparitia
unor circumstante care nu au putut fi prevzute la data incheierii Contractului si care conduc la
modificarea clauzelor contractuale in agsa mdsurd incit indeplinirea prezentului Contract ar fi
contrara interesului sau.

13.3. In cazul prevazut la clauza 13.2, Furnizorul are dreptul de a pretinde numai plata corespunzitoare
pentru partea din Contract indeplinitd péna la data denunt3rii unilaterale a Contractului.

13.4. In cazul in care Furnizorul nu executa obligatia de furnizare a Produsului conform termenilor si
conditiilor agreate prin prezentul Contract, Achizitorul va avea dreptul sa considere Contractul
desfiintat de plin drept, la simpla notificare scrisa transmisa cu cel putin 3 de zile inainte de data
rezilierii, fara sa mai fie necesara punerea in intarziere (care rezulta din simplul fapt al neexecutarii
corespunzatoare a obligatiei de furnizare a Produsului), fara indeplinirea altor formalitati si fara
interventia instantei de judecata.

14. Forta majora

14.1. Forta majord, astfel definits la clauza 2, exonereazi partea care o invocs de indeplinirea obligatiilor
asumate prin prezentul Contract, dar numai in mdsura in care partea este impiedicatd sau intarziat}
sd isi execute obligatfile din cauza situatiei de fortd major3.

14.2. Indeplinirea Contractului va fi suspendatd in pericada de actiune a fortei majore, dar fir3 a
prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

14.3. Partea contractanta care invoca forta majora are obligatia de a notifica celeilalte p#rti, imediat si in
mod complet, producerea acesteia si de a lua orice masuri care ii stau la dispozitie in vederea
limitarii consecintelor. Forta majord trebuie constataty de o autoritate competents, potrivit
regulamentelor acesteia.

14.4. Dacd forta majord actioneaza sau se estimeaza i va actiona o perioadd mai mare de 3 luni, fiecare
parte va avea dreptul sa notifice celeilaite pari incetarea de plin drept a prezentului Contract, f&r3
ca vreuna dintre parti sa poatd pretinde celeilalte daune-interese.,

15. Legea aplicabila si solutonarea litigiitor

15.1. Prezentul Contract este guvernat si interpretat conform legilor din Romania.

15.2. Achizitoruf gi Furnizorul vor depune toate eforturile pentru a rezolva pe cale amiabil3, prin negocieri
directe, orice neintelegere sau disputd care se poate ivi intre ei in cadrul sau in legdturd cu
indeplinirea Contractului.
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15.3.

Dacd dupd 15 zile de la inceperea acestor tratative Achizitorul si Furnizorul nu reusesc s3 rezolve
in mod amiabil o divergenté sau o neintelegere, fiecare poate solicita ca disputa s3 se solutioneze
de catre instantele competente in circumscriptia in care isi are sediul Achizitorul.

16. Clauze finale

16.1.

16.2.

16.3.

in cazul in care o clauzi sau o parte a Contractului va fi declaratd nuld, clauzele rdmase valide vor
continua sd-gi producd efectele, cu exceptia cazurilor in care clauza sau partea anulat3 contine o
obligatie esentiala pentru executarea Contractului.

Orice comunicare intre Partj, referitoare la indeplinirea prezentului Contract, trebuie s3 fie transmis$
in scris, la urmétoarele adrese:

Pentru Achizitor — OPCOM S.A., Bucuresti, B-dul Hristo Botev nr. 16-18, Sector 3;
Fax: 021.307.14.00

Pentru Furnizor — ........cccceu...... , Bdul .............. y N Jud, ;
Fax: voveeereeiiiieerenns

Partile contractante au dreptul, pe durata indeplinirii Contractului, de a conveni modificarea
clauzelor Contractului prin act aditional in cazul aparitiei unor circumstante care lezeazi interesele
comerciale legitime ale acestora si care nu au putut fi prevézute la data incheierii Contractului.

16.4. Documentul anexat prezentului Contract este Oferta depusa de Furnizor si inregistratd sub nr.

............. f POTOURN

Prezentul Contract a fost incheiat in 2 (doua) exemplare originale, cite un exemplar pentru fiecare parte
§i a fost semnat de catre reprezentantii autorizati ai partilor.

ACHIZITOR FURNIZOR
OPCOM S.A.

||||||||||||||||||||||

||||||||||||||||||||||
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Lista cantitati si preturi unitare

Anexa 1 la Contract

Nr crt Denumire Cantitate Pret unitar Valoare
rand . .
Leij Eur Lei Eur
(r)
col5=col2 |col6=col

col 1 col 2 col3 |(cold x col 3 2 x col 4
1 Echipament protectie 1

DDOS cu licenta pe 3 ani

Aceleasi pozitii (aceeasi descriere) se vor/va regasi in factura transmisa pentru
produsele furnizate.
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