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SECŢIUNEA I - FIŞA DE DATE A ACHIZIŢIEI

I. a. ACHIZITORUL
Denumire: Operatorul Pietei de Energie EĹectrica si de Gaze Naturale „OPCOM" SA, in coritinuare

OPCOM S.A.

Adresă: B-dul Hristo Botev nr. 16-18, sector 3

Localitate: Bucuresu Cod poştal: 030236 Ţara: Romania
Persoana de contact: Adrian CIUCA, Ţelefon: 021.307.17.34

Simona CRIMU 021.307.14.25
E-mail: simona.crimu©oDcom.ro; Fax: 021.307. 14.00adciuca©oţxom.ro
Adresa/ele de nternet (dacă este cazul): www.oDcom.ro

Adresa Achizitorului: Bucuresti, sector 3, Bd. Hristo Botev, nr. 16-18.

I.b. Principala activitate sau activităţi ale Achizitorului

o ministere ori alte autorităţi publice centrale o servicii publice centrale

nclusiv cele subordonate la nivel regional sau D apărare
local

n ordine publică/siguranţă naţională
D agenţii naţionale

mediu
o autorităti locale

n economico-i'inanciare
c alte instituui guvernate de egea publică

D sănătate
o instituţie europeană/organizaţie

o construcţii şi amenajarea teritoriuluiinternaţionala
. n protecie socială

• altele (specificaţi) — societate cu capitai
social detinut integral de CNTEE Transelectrica o cultură, religie şi actv. recreative
SA

r educaţie

o activităţi relevante

o energie

D apă

o poştă
r

u transport

l aiteie (specif9caţi) - activitatea principală a
OPCOM SA este cod CAEN 6611 —

_________________________________

Administrarea pietelor financiare

Achizitorul achiziţionează în numele altui Achizitor sau a unei autorităţi contractante da o nu l
Alte informaţii şi/sau clarificări pot fi obtinute:

• la adresa mai sus menţionată

aiteie: (specificaţi/adresa/fax/intervai orar)
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Date limítă de primire a solicĺtărilor de clarificări:

Data: 10.09.2024.

Ora limită: 14.°°

J Data limită de transmitere a răspunsului la clarificări: 12.09.2024.

I.c. Căi cie atac:
Eventualele contestaţii se pot depune la:

- Secretariat Director general — OPCOM S.A. — B-dul Hristo Botev nr. 16-18,
sector 3, Bucurestí.

Notă: OPCOM S.A. desfăoară activitatea de achiziţii în baza unei proceduri care implica aplicarea
unor Reguji proprii de atribuire a contractelor de achiziţii, aprobate de Consiliul de administratie
(„Reguliíe Proprii"), disponibile pe site-ul OPCOM S.A. la secUunea Compania — Achizitii — Reguli proprii
privind achizitiile, respectiv la urmatorul link:
https://www.orxom.ro/comDania/ro/142.

I.d. Sursa de finanţare:

_________________________________________

Se specifică sursele de finanţare ale După caz, proiect/program finanţat din fonduri comunitare
contractului ce urmează a fÍ

DA NUatribuit:

Surse proprii
Dacă DA, faceţi referire la proiectjprogram: NU ESTE CAZUL

11: OBIECTUL CONTRACTULUI

11.1) Descriere

E1.1) Denumire contract; „Echipament protectie DDOS cu licenta pe 3 ani
11. 1.2. T]pul contractului, locul de execuţie a lucrării, locul de livrare sau prestare

(a) Lucrărí D (b) Produse l (ç)Servicii

o Execuţie Cumpărare l Categoria serviciului

o Proiectare şi execuţie Leasing D

j Realizare prin orice mijloace Închiriere °

corespunzătoare • • cerinţelor
Cumpărare în rate nspecificate de Achizitor

Principalul loc de executie a Principalul loc de livrare Principalul loc de prestare:
lucrarii

B-dul Hristo Botev nr. 16-
cod cpv E000LaĹ]D 18, sector 3, Bucuresti

Cod Cpv E1DDEE1

_Cod_CPv_3512ĺ000-8

11. 1. 3. Procedura se finalizează prin:

Contract de achiziţie: l
Încheierea unui acord cadru: o

. 1.4. Durata_contractului de achiziţę.
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ILLJ. Oferteie alternative sunt acceţtate DAD NUI

11.2) Cantitatea sau scopul contractului

11.2.1) Furnizarea unui „Echipament protectie DDOS cu licenta pe 3 ani" conform cerintelor
caietuiui de sarcini.

11.2.2) Opţiuni (dacă există) da c nu
Dacă există, descrierea acestor opţiuni: NU ESTE CAZUL

Ifl. Conditii specifice contractului

111.1 Alte condiţii particulare referitoare ia contract
(dupa caz)

111.1.1. Contract rezervat (dacă DA scurtă descriere) DA NU l
: HI.1.2. Altele (dacă DA, descrieţi)

DA NU

IV: PRQCEDURA

IV.1) Procedura selectată

Licitaţie deschisă l Negociere fără anunţ de participare D

Dialog competitiv D Cerere de oferte (procedura simplificata) o

Negociere cu anunţ de participare o

IV.2.) Legislaţia aplicată:

- Reguii proprii privind atribuirea contractelor de achiziţie;
.. Legea nr. 31/1990, republicata, cu modificariie si completarile ulterioare.
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36 luni zile ou (de la atribuirea contractuiui)

sa u

începând cu OD / o / DDDD (jli/aaaa/)

11.1.5. Informaţii privind acordul cadru (dacă este cazul)

Acordul cadru cu mai mulţi operatori s NU ESTE CAZUL

Nr. 000

sau, dacă este cazul nr. 000 maxim al
particípanţilor al acorduiui cadru vizat

Durata acordului cadru:

• Durata in ani oo sau luni ooo

Posibilitatea de a relua competiţia cu semnatarii acordului cadru DA o NU l
H.1.6. Divízare pe łoturi DA o NU l
Oferteie se depun pe:

Un singur lot D Unul sau mai multe o Toate loturile o
Alte infQrmatii referitoare la loturi: NU ESTE CAZUL



V. CRITERII DE CALIFICARE ŞI/SAU SELECŢIE
Pentru stabilirea cerinţelor de calificare i/sau de selecţie se vor urmări prevederile
Regulilor proprii privind atribuirea contractelor de achiziţie.

V.1) Situaţia personală a candidatului Iofertantului
Declaraţii privind eligibilitatea Solicitat l Nesolicitat D
Cerinţă obligatorie:
Completare Formular 1 din sectiune formulare.
Declaraţie prMnd situatia personala a operatorului economic Solicitat Nesolicitat
Cerinţă obligatorie:
Completare Formular 2, din sectiunea formulare.
V.2) Capacitatea de exerdtare a activităţii profesionale (înregistrare)
Persoane juridicejťizice române Solicitat l Nesolicitat D
- Certificat constatator emis de Oficiul Registrului Comerului de pe lângă Tribunaiul teritorial/
Autorizaie de funcţionare / altele echivalente, care sa ateste ca ofertantul desfasoara activitati din
categoria celor care fac obiectul prezentei achizitii (Obiectul contractului trebuie sa aiba
corespondent in codul CAEN din certificatul emis de ONRC), informatiile din acest document trebuie
sa fie reale/actuale la data limita stabilita pentru depunerea ofertelor.
Certiflcatul constatator se va depune în original sau copie „conform cu orjginaluľr semnată de
reprezentantul legal al ofertantului si va 19 eliberat cu cel mult 30 de zile inainte de data deschiderii
ofertelor.
Persoane juridice /fizice străine Solicitat l Nesolicitat o
Cerinţă obligatorie:
Documente edificatoare care să dovedească o formă de înregistrare ca persoană juridică
sau de înregistrare / atestare ori apartenenţă profesională, emise în conformitate cu
prevederile legale din ţara în care ofertantul este rezident, valabile Ia data limită de depunere a
ofertelor. Documentele vor f prezentate in traducere legalizata in limba romana, limba de
redactare a ofertei fiind limba romana.

V. 3.) Situaţia economico-financiară

Informaţii privind situatia economico -financiară Solicitat Nesolicitat o
Cerinte obligatorii:
1) Declaraţie privind media cifrei de afaceri pe ultimii 3 ani Ilscali incheiati, respectiv 2021, 2022 si
2023.

Notă:

1) În situaia în care ofertantul a fost înfnţat sau şi-a început activţtatea economica de mai puin de
3 ani flscali, cîfra de afaceri se va prezenta şi se va calcula corespunzător perioadei efecuve de
activitate.

2) Pentru persoanele juriciice straine, care trebuie sa efectueze conversia altor monede in lei, se
vor utiliza ratele de schimb medii anuale lei/valuta stabilite de Banca Nationala a Romaniei
(BNR).

Se va completa şi depune, în original, Formularul 3 din Secţiunea III

V.4.) Capacitatea tehnică şijsau profesională

Informaţii privind capacitatea tehnică si/sau profesională, standarde de asigurare a calităţii,
standarde de protecţie a mediului
Solicitatl Nesolicitat u
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Cerinte Obligatorii:

- Ofertantuf va face dovada ca are mplementat un sistem de manaqement al calitatii certificat in
conformitate cu standardele in vigoare la nivel national/international, cum ar f EN ISO 9001
(SR EN ISO 9001)12015 sau simare prin depunerea certÉficatelor sau a altor documente de
atestare a sistemului calitatii.

- Ofertantui va face dovada ca are implementat un sistem de management pentru securitatea
informatiei valabil certificat conform standardului ISO 27001 prin depunerea certificatelor sau
a altor documente de atestare a certificarii conformitatii sistemului de manaqement al securitatii
informatiei.

- Ofertantul are obligatia sa prezinte in oferta lista cu membrii echipei ce vor avea acces la
echipamentul livrat in perioada de garantie, impreuna cu aria de expertiza a acestora in legatura
cu prezentul proiect si relatia acestora cu ofertantul (angajat, colaborator extern, etc)

Daca pe parcursul executarii contractului devine necesara inlocuirea unuia dintre membrii echipei,
noul membru va face dovada ca detine certificari/autorizari de aceeasí natura ca si membrul
inrocuit. Inrocuirea se va realiza dupa riotificarea prealabiia a Achizitorului. Notificarea va fÍ insotÉta
de copia CV-ului persoanei care va inlocui, daca toate conditiile de mai sus sunt indeplinite, un
membru al echipei, precum si de dovezile solicitate.

- Lista principalelor furnizari de produ5e similare efectuate în ultimii 2 ani — Formularul nr. 6 din
Secţiunea 111. Se vor prezenta copii dupa contracte (doar paginiie reievante) sau recomandari.

- Autorizare din partea producatorului privind livrarea produselor si pentru serviciile solicitate in
caietul de sarcini. Se va compreta Formularul nr. 5.
Se va depune autorizatie pentru:

Autorizatie de vanzare din partea producatoruţui/producatoriior hardware-ului ofertat;
). Autorizatie de vanzare pentru software-ul ofertat din partea

roducatorului/producatorilor/distribuitorilor autorizati
Informaţii prMnd subcontractantu Soiicitat o Nesoiicitat l
V.5. Dacă este aplicabil, modui de NU ESTE CAZUL
selectare/preselectare

vI. PREZENTAREA OFERTEI
r

VI.1) Umba de redactare a ofertei LIMBA ROMANA

VI.2) Perioada de valabilitate a 60 zile de la data deschiderii ofertelor
ofertei

VI.3) Garanţie de participare Solicitat l Nesolicitat D
Garantia de participare (GP) este de: 2.500,00 euro
cu o vaiabiiitate de 60 zile de la data (imita stabiiita pentru depunerea ofertelor, indicata in
invitatia de participare.
Daca GP este depusa in alta moneda, cursul de schimb pentru care se va face conversia, este
cei iicitat/publicat de BNR în data in care este pubiicata invitatia de participare pe site-ul
Achizitorului.

Garantia de Participare se constituie:
- prin virament bancar;
- prin instrument de garantie emis in conditiile legii de o societate bancara ori de o societate
de asigurari, care nu se afla in situatii speciale privind autorizarea ori supravegherea, in
conditiile legii. Daca garantia este constituita printr-un instrument de garantare emis în
conditiiie iegii de o societate bancara, acest document trebuie sa prevada ca plata garanUei de
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participare se va executa neconditionat, respectiv Ja prima cerere a beneficiarului, pe baza
declaratiei acestuia cu privire la culpa persoanei garantate.
Garantia de partic)pare trebuie sa fie irevocabila si se prezinta Achizitorului prin depunerea
documentului in format PDF cu mentiunea „conform cu originalul", semnata electronic, cel mai
tarziu la data-ora limita de depunere a ofertelor.
In cazul depunerii unei oferte in asociere, garantia de participare va fi constituita in numele
asocierii si va mentiona ca acopera in mod solidar toti membrii grupului de operatori economici.
Achizitorul are obligatia de a retine Garantia de Participare, atunci cand oferta se afla in oricare
dintre urmatoarele situatii;

a) Isi retrage oferta în perioada de valabilitate a acesteia;
b) Oferta sa fiind stabilita castigatoare nu constituie Garantia de Buna Executie in

termenul prevazut in Documentatia de atribuire;
c) Oferta sa fi)nd stabijita câstigatoare, reřuza sa semneze contractul în perioada de

valabilitate a ofertei.
Garanţia de participare va fÍ constituită sub forma unei Scrisori de Garanţie bancară, utilizând
Formular nr. 7 din Secţiunea 111, sau prin virament bancar.

Garantia de participare se va restitui ofertantiilor conform Regulilor proprii, art. 54, alin (1) si
(2).

_____

V1.4) Modul de prezentare a propunerii tehnice
- Propunerea tehnica se va prezenta in concordanta cu cerintele formulate in Caietul de sarcini,

astfel incat sa se poata verifÍca corespondenta dintre aceasta si solicitarile Achizitorului. In
acest sensĺ operatorul economic va prezenta propunerea tehnica structurata conform
Caietului de Sarcini.

- Propunerea tehnica poate contine si alte informatii pe care ofertantul le considera
semnificative pentru evaluarea propunerii tehnice.

- Propunerea tehnica va fÍ numerotata, semnata, pagina cu pagina, de ofertant sau, dupa caz,
de reprezentantul legal al ofertantului, in original.

- Propunerea tehnica trebuie sa respecte in totalitate cerintele prevazute in Caietul de Sarcini
si in documentele anexate acestuia.
Ofertantul are obligatia de a face dovada conformitaUi produselor furnizate cu cerintele
prevazute în Caietul de Sarcini.
Ofertantul are obligatia de a menuona perioada de furnizare a produselor care nu trebuie sa
depaseasca cerintele solicitate in caietul de sarcini.

- Propunerea tehnica va avea un caracter ferm si obligatoriu din punct de vedere al continutul
pe intreaga perioada de valabilitate stabilita de Achizitor.

- Propunerea tehnică, în original, va fi prezentată într-un plic separat de oferta financiară.
VI.5) Modul de prezentare a propunerii financiare
- Ofertantul va elabora Propunerea fÍnanciara astfel incat aceasta sa furnizeze toate

inřormatiile solicitate cu privire la pret.
- Ofertantul trebuie sa prezinte formularul indicat în Secţiunea III (Formularul 4 — Formularul

de ofertă), insotit de Anexa 1 „Lista cantitati si preturi unitare" care reprezinta elementul
principal al propunerii fÍnanciare.

- Preţurile unitare din cadrul ofertei vor fi ŕerme. Nu se acceptă ajustarea preţurilor
unitare ale ofertei.

Preţul ofertei va fÍ fix, exprimatîn euro, fără T.V.A. şi echivalent LEI, la cursul BNR valabil
la data publicarii invitatiei de participare, si va fÍ precizat in oferta.
- Pretul prezentat in oferta si consemnat in formularul de oferta reprezinta pretul la care

ofertantul va furniza produsele impreuna cu serviciile conexe, conform cerintelor din Caietul
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đe sarcini. Pretul ofertat va conune toate costurile aferente furnizarii produselor ofertate
inclusiv transport, teste, manipulare, etc., precum si costurile serviciilor aferente conform
cerintelor din Caietul de Sarcini. Pretul contractului va fi ferm si nerevizuibil pe toata durata
Contractului.

- Propunerea financiara va fi transmisa conform capitolului VI.6) Modul de prezentare a
ofertei si va avea un caracter ferm şi obligatoriu din punct de vedere al conţlnutului pe toată
perioada de valabilitate stabilit la pct. VI.2).

VI.6) Modul de prezentare a ofertei
- Ofertantul are obligatia de a elabora oferta in conformitate cu prevederile din prezenta

documentatie de atribuire. Oferta are caracter obligatoriu, din punct de vedere al conUnutului,
pe toata perioada de valabilitate a ofertelor, respectiv 60 de zile de la data stabilíta pentru
deschiderea ofertelor.

- Ofertantul trebuie sa ia toate masurile astfel încât oferta sa fie depusa pâna la data limita
pentru depunere, conform datei din Invitatia de participare aferenta acestei procedurL

- Ofertele transmise prin fax nu vor fi luate în considerare. Nu se accepta oferte alternative.
- Oferta (tehnica, ťinanciara si documentele de caiificare) va fÍ numerotata, semnata de

reprezentantul iegal sau de persoana imputernicita sa angajeze legal ofertantul în procedura.
Orice stersatura, ađaugare, interliniere sau scris peste cel đinainte sunt valide doar daca sunt
semnate de catre persoana/persoanele autorizata/autorizate sau imputernicite in mod expres
in acest sens.

- In cazul in care oferta este semnata de alta persoana decat cele abilitate sa reprezinte legal
ofertantul, se va prezenta o imputernicire in care se vor prezenta datele de idenUficare si se
vor preciza numele si functia đetinute in cadrul operatorului economic ofertant de catre
persoana imputernicita sa semneze documentele.

- Mai mulU operatori economici au dreptul de a se asocia si de a depune oferta comuna, cu
obligatia sa prezinte actul de asociere. Fiecare dintre acestia îsi asuma obligaUa pentru oferta
comuna si raspunde pentru orice consecinte ale viitorului contract de achizitie publica.
Achizitorul va solicita ca actul de asociere sa fie legalizat numai in cazul in care oferta comuna
este declarata castigatoare.
Asociatii desemneaza din rândul lor pe cel care, în cazul atribuirii contractului de achiziue
publica, îi reprezinta in raporturile cu Achizitorul, în calitate de lider de asociere.

- Ofertantii sunt obligati sa prezinte in oferta documente clare si precise, fara niciun fel de
anibiguitati, pentru a permite comisiei de evałuare sa evalueze oferta in conformitate cu
prevedere legale si ale prezentei documentatii de atribuire.

- Ofertantul este singurul raspunzator cu privire la continutul, autenticitatea si conformitatea
cu originalul a documentelor incluse in oferta.

- Oferta se va transmite in format electronic (pdf) cu mentiunea „conform cu
originalul" la ambele adrese de e-mail:

1 scrimuopcom.ro;
2 adciucaoDcom.ro.

Oferta depusa in format electronic (pdf) va contine 3 (trei) l9siere distincte care vor avea
urmatoarele denumiri:

- Documentele de califlcare;
- Propunerea tehnică;
- Propunerea flnanciară.

Cele 3 (trei) fisere transmise vor fi semnate electronic, cu o semnatura electronica care sa
indeplineasca conditiile prevazute la Legea nr. 45512001 privind semnatura electronica si vor fi
parolate si/sau criptate.
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Ofertantul poate transmite oferta care sa conUna cele 3 fisiere pdf semnate mentionate mai
sus, intr-o arhiva parolata si/sau criptata — zip sau rar.

Semnatura electronica trebuie sa apartina reprezentantului legal al ofertantului sau al persoanei
imputernicite de ofertant.

Dupa ora de deschidere a ofertelor (ora 13.00), ofertantii au obligaUa de a transmite
parola/parolele de decriptare a ofertelor transmise in maxim 30 de minute la adresele de e-
mail scrimu@oDcom.ro si adciucaoDcom.ro.

Achizitorul va transmite un e-mail de confirmare de primire a ofertelor si a parolelor solkitate.
Daca un Ofertant, dupa ce a transmis parola/parolele prin email nu primeste emailul de
confirmare de la Achizitor in maxim 30 minute de la transmitere, Ofertantul are obligatia sa
contacteze telefonic Achizitorui pentru a analiza situatia.

In cazul in care Achizitorul nu primeste parola/parolele fiserelor care contin oferta depusa in
termenul mentionat in Documentatia de atribuire si nu este contactat de Ofertant in vederea
remedierii problemei, oferta este declarata inacceptabila si respinsa.

Toate documentele trebuie scanate corespunzator astfel incat sa permita o vizualîzare la o
rezolutie opUma pentru verificare. Orice stersatura, adaugare, interiiniere sau scris peste cel
dinainte sunt vaiide doar daca sunt vizate de catre persoana/presoaneie autorizata/autorizate
sa semneze oferta.

Oferta depusă (i) la o altă adresă de e-mail decât cea stabilita de Achizitor sau (ii) după
expirarea termenului límită pentru depunere, nu va fi luata in considerare, ťiserele nu se vor
deschide.

Jn cazul procedurii desfasurate on-line, in cazul in care comisia de evaluare considera ca este
necesar, aceasta isi rezerva dreptui de a solicita ca documenteie edificatoare (copie sau in
original) safie depuse la sediulAchizitorului.
VI.7) Data limităde depunere a 16.09.2024. ora 12.00
ofertelor

Oferta poate fl retrasă anterior datei şi orei stabilite
. .. .. pentru deschiderea acesteia.VI.8) Posibilitatea retragern sau Oferta este declarată întâr2iată dacă aceasta estemodificarii ofertei depusă la o altă adresă sau după data/ora limită

înscrisă la pct. VI.7.).

16.09.2024. ora 13-°°.
Qfertantii vor primii eiectronic o copie a procesului
verbal de deschiderea ofertelor. In acest sens,
ofertantii au obligatia de a transmite in cadrul ofertei
persoana si dateie de contract unde se va transmite
corespondenta pe durata de desfasurare a procedurii

. de achizitie.VI.9) Deschiderea ofertelor
.Dupa ora de deschidere a oferteior (ora 13 )‘

ofertant au obhgatia de a transmite parola/parolele de
decriptare a ofertelor transmise in maxim 30 de mînute.
In cazul in care ofertantul nu transmite parola/parolele
fiserelor care contin oferta depusa in termenul
mentionat in Documentaua de atribuire, oferta este
declarata inacceptabila si respinsa.
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Alte Informatii
In cazul in care comsa de evaluare constata ca din documentele prezentate nu rezulta cu
claritate indeplinirea cerintelor, aceasta are dreptul de a solicita clarificari si, dupa caz,
completari ale documentelor prezentate de ofertant pentru demonstrarea indeplinirii cerintelor
stabilite prin criteriile de calificare si selectie, sau pentru demonstrarea conformitatii ofertei cu
cerintele solicitate.
Ofertantii au obligatia de a completa si depune Formularul nr. 9 — Declaratie clauze
contractua le.
Pe parcursul evaiuarii oferteior, ofertantii carora ii se soiicita ciarificari au obflgatia de a
raspunde in mod clar si fara ambiguRati.
In cazul in care un ofertant nu raspunde la solicitarile de clarificare adresate de catre Achizitor,

i oferta acestuia va fi declarata neconforma conform art. 160, alin. (1) din Regulile Proprii si
totodata va fÉ respinsa conform art. 163 din Regulile Proprii.
Daca se constata ca exista doua sau mai multe oferte cu pret egal clasate pe prîmul loc, comisia
de evaluare va solicita printr-o invitatie (transmisa pe e-mail si/sau fax) reofertarea financiara
in acelasi mod cum s-a depus initial oferta doar de la operatorii economici clasati pe primul loc.
Oferta imbunatatita se va depune la aceleasi adrese de e-mail unde s-a depus si oferta initiala,
la data mentionata in invitatia de participare primita.
In cazul in care un ofertant are amendamente asupra draftului de contract are obligaua de a
le transmite in perioada de clarificari inaínte de depunerea ofertelor. Achizitorul nu are obligatia
de a le accepta mai ales daca sunt in defavoarea acestuia.
In cazul in care amendamentele sunt formulate dupa perioada de clarifÉcare, Achizitorul nu le
va mai lua in considerare.
In cazul in care termenul de valabilitate al ofertei depuse de participanti la
procedura expira si acestia nu au primit comunicarile privind rezultatul procedurii,
ofertantii au obligatia de a prelungi valabilitatea documentelor depuse cu o durata
care sa nu fie mai mica de 15 zile, prelungirea valabilitatii ofertei urmand sa fie
realizata cu minim 2 zile inainte de expirarea ofertelor.
Totodata, ofertantul declarat castigator are obligatia ca, inainte de expirarea ofertei
depuse, sa prelungeasca valabilitatea acesteia pana la data 5emnarii contractului
de ambele parti.
Ofertantul declarat castigator are obligatia de a semna contractul in maxim 3 zile
lucratoare de la primirea acestuia prin curierat rapidţridicarea de la sediul OPCOM
SA (Bdul Hristo Botev, nr. 16-18, etaj 1, sector 3, Bucuresti) cu incadrarea in
perioada de valabilitate a ofertei depuse si de a depune ambele exemplare in
original pentru a fl semnate final de catre reprezentantii OPCOM. In cazul in care
ofertantul nu face dovada semnarii contractuiui in termenui mentionat, se va
considera ca operatorul economic declarat castigator refuza semnarea contractului
de achizitie.

vII. CRJTERII DE ATRJBUIRE
vII.1 Pretul cel mai scăzut l VII.2 Raport calitate - pret o

Detalii privind aplicarea algoritmului de calcul: NU ESTE CAZUL.

VIII. ATRIBUIREA CONTRACTULUII ÎNCHEIEREA ACORDULUI-CADRU
vIII,1 Ajustarea preţului contractului DA n NU l
VIII.2. Garantia de bună execuţie a contractului DA l NU c
Garantia de buna executie trebuie sa fie irevocabila, emisa in formaf cuantumul si avand
vaiabiiitatea soiicitate de Achizitor. Garantia de buna executie se constituie in termen de 5 zile
lucratoare de la đata semnarii contractului;

DocumentatÉa de atribuire chipament protece DDOS cu licenta pe 3 ani" Pag. 1o



- Garantia de buna executie se constituie:
1. printr-un instrument de garantare emis n condiuile legii de o societate bancara;
2. virament bancar (OP).
- Cuantumul garantiei de buna executie va f de 1O % din pretul total al contractului, fara
T.V.A.;
- Valabilitatea garantiei đe buna executie va depasi cu 15 zile data indeplinirii de catre
contractant a obligatiilor asumate prin contract.
- Achizitorul are obligatia de a elibera/resUtui garantia de buna executie in cel mult 14 zile de
la data indeplinirii de catre contractant a obligatiilor asumate prin contract, daca nu a ridicat
pana la acea data pretenui asupra ei.
- Garanţia de bună execuţie va fÍ constituit sub forma unei Scrisori de Garanţie Bancar,
utilizând Formularul nr. 8 din Secţiunea III
Garantia de buna executie va fi transmisa initial in format PDF cu menUunea „conform cu
originalul", semnata electronic, si va fÍ transmisa ulterior in original, Achizitorului.
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SECŢIUNEA II

CAIETUL DE SARCINI
Echipament protectíe DDOS cu licenta pe 3 ani

I. PREZENTARE GENERALA
Specificatiile tehnice necesare formularii propunerii tehnice a ofertanulor sunt stabilite prin
prezentul Caiet de sardni, document cu caracter obiigatoriu pentru ofertanti.
In elaborarea propunerii tehnice, ofertantii vor respecta in totalitate cerintele mentionate in
Caietul de sarcini. Nerespectarea de catre ofertanti a prevederilor Caietului de sarcini atrage, dupa
caz, deciararea ofertei acestora ca fiind neconforma. Nu se admit oferte alternative.
Oferta va raspunde punctual fiecarui punct si subpunct din sectiunea Obiectul Achizitiei explicand
modul de indeplinire a cerintei si indicand precis (la nivel de pagina si paragraf) materialul
(specificatii tehnice de la producator, manuale de utilizare, prospecte etc) care sustine
argumentele prezentate.
Ofertantii vor intocmi un tabel de conformitate in care vor prezenta explicauile si sursa in
sustinerea acestora.
Ofertele care nu contin tabelul de conformitate sau acesta nu este complet si realist pot fi
descalificate.

11. OBIECTUL ACHIZIŢIEI

OPCOM SA este interesata de achizitionarea unui Echipament protectie DDOS cu licenta pe 3
ani, asa cum sunt prezentate in continuare.

Ofertele vor prezenta modul in care produsul ofertat este conform cu flecare cerinta din cele ce
urmeaza.

1. Sistemul va fÍ compus din echipamentul de protectie, software de monitoiizare si
servicii de actualizare.

1.1 Toate componentele solutiei trebuie sa fie dezvoltate de catre acelasi producator.

1.2 Comunicatia dintre componentele solutiei va utiliza un protocol unic cu criptare nativa.

1.3 Serviciile vor fl ofertate pentru 3 ani.

1.4 Termenui de livrare trebuie sa fle de maxim 30 zile de la data semnarii contractului.

1.5 Termenul pentw instalare si conflgurare (inclusiv instruirea administratorHor Beneficiarului) —

maxim 60 zile de la data semnarii contractului (pregaUrea configurarii si instruirea pot incepe
inainte de livrare).

2. Echipamentul cle protectie

2.1 Echipamentul trebuie sa fle un echipament dedicat cu componente de prelucrare hardware
specializate, cu software-ul de protectie integrat (appliance). Functionalitatiie acesluia trebuie
sa fle cel puUn urmatoarele: Protecue impotriva atacurilor volumetiice distiibuite (DDoS),
inclusiv pe baza analizei traflcului de retea generat (analiza comportamentala), protectie
impotiiva intruziuniior (IPS) si protecüe impotiiva atacurilor criptate.
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2.2 Caracteristici tehnice minime:

Denumire Valoare minima

1. Capacitate maxima de transmitere a tral9cului „curať' 1O Gbps
2. Capacitate minima de transmistre a traficului „curať' licentiata 1 Gbps
3. Numar de sesiuni atacatoare concurente Nelimitat
4. Capacitatea de prevenire a atacurilor DDOS 14 Mpps

5. Latenta < 60 SeC (val
maxima)

6. TLS Mitigation Rate (CPS) 1M
[7. TLS 1.3 Perfect Forard Secrecy HW Acceleration Suportat
[Ş_ Porturi Ethernet 10/100/1000 RJ 45 6

L Surse de amentare 2, hQt swap

2.3 Functionalitati de securitate

Cerinte (indeplinirea fiecarei cerinte trebuie descrisa cat mai explicit in cadrul ofertei);

a) Mecanismul de protectie DDOS trebuie sa asigure analiza continua a traflcului generat din orice
sursa (inclusiv surse din structuri de tip cloud) catre adresele protejate, prin compararea
caracteristidlor traflcului cu caracteristicile traftului legitim, atat din perspectiva corectitudinii
secventei de comunicare client - server cat si din perspectiva caracteristicilor volumetrice ale
frame-urilor, datagramelor si segmentelor inregistrate pe parcursul secventei legitime de
stabilire, mentinere si incheiere a conexiunilor traficului legitim.

b) Sistemul trebuie sa asigure identiflcarea, izolarea si permiterea traficului legitim catre resursele
protejate in timp ce traficul generat de atacuri volumetrice distribuite trebuie sa lle blocat.

c) Protectia trebuie sa fle asigurata prttocoalelor de transport TCP si UDP, simultan pentru IPv4
si IPv6, cu analiza permanenta a traficului segmentat si protocoalelor de semnalizare ICMP,
ICMPv6 si IGMP

d) Mecanismul de protectie trebuie sa aplice automat masuri de protectie in urma analizarii
permanente a traficului si a compararii sale cu traflcul legitim, fara necesitatea de a realiza
compararea informatiilor statice extrase din continutul traflcului cu semnaturi predel9nite si fara
necesitatea de a realiza manual operauunile de activare a protectiilor.

e) Analiza traficului si decizia de incadrare sau nu a acestuia in categoria de traflc periculos pe
baza semnaturilor trebuie sa se realizeze in maxim lSs.

f) Sistemul trebuie sa recunoasca atacurile volumetrice persistente prin corelarea atacurilor de
tip rafala (bursts) avand caracteristici identice, dar esalonate in timp cu un ecart de pana la 7
zile intre rafale

g) Solutia de prttectie trebuie sa ofere, pe langa mecanismul de clasificare dinamica a traficului,
posibilitatea configurarii unei scheme de activare graduala si selectiva a masurilor de prevenire
pe parcursul unui atac, respectiv:

a. Masuri de prevenire bazate pe indicatori volumetrici discreti. Indicatorii minim
implementati trrebuie sa fie:

i. numarul de sesiuni TCO si pseudo-sesiuni UDP si ICMP simultane stabilite intre
surse si destinaui individuale,

ii. numarul de datagrame IP pe secunda transmise de o sursa determinata
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iii. numawl de adrese Ip destinatie si numarul de porturi contactate de o sursa
determinata intr-un interval de timp conflgurabil.

b. Masuri de prevenire a traficului generat de surse cunoscute ca malitioase (ce trebuie
sa poata fi declarate atat in notatie CIDR cat si ca plaje de adrese IP) si de plalbnare
a ratei de stabilire a conexiunilor;

c. Mecanisme de prevenire a atacurilor volumetrice care exploateaza secventa de stabilire
a conexiuriilor ŢcP, cu indicatorul evaluat numarul de segmente transmise pe secunda
de catre o sursa determinate;

d. Mecanisme de prevenire a atacurilor cu trafflc criptat, cu limitarea la rnaxim a
necesitatii de decriptare a traficului (Zero Decryption);

e. mecanisme de prevenire a exploatarii vulnerabilitatilor cunoscute ale serverelor Web,
FrP, e-ma, DNS (IPS);

f. mecanisme de protectie speciflce impotriva atacurilor volumetrice vizand servicii
HTTPS si/sau SSL (SSL Attack), inclusiv de protectie a paginilor Web care preiau
informatii de autentificare, prin decriptarea completa a traflcului si fortarea renegocierii
SSL;

g. mecanisme de protectie specifice impotriva atacurilor volumetrice vizand serviciul DNS,
inciusiv ale atacuriior care altemeaza cereri pentru resurse legitime (de exempiu
subdomenii) cu cereri pentru resurse inexistente; mecanismele de protectie pentru
sei-viciul DNS trebuie sa evalueze conUnuu numarul de cereri pe secunda pentru
resurse specifice (minimum evaluate resurse de Up SOA, A, AAAA, PTR, MX si text);

h. rnecanisme de protectie prin integrarea informatíilor cu privire la sursele vatidate ale
atacurilor volumetrice curente, informatii furnizate de catre un llux de actualizare in
timp real operat de producatorul solutiei ofertate.

i. Schema de activare graduala a protectiilor trebuie sa implementeze conflgurarea
actiunilor succesive intreprinse asupra traflcului, actiuni care trebuie sa includa cel putin
urmatoarele masuri:

i. fortarea reluarii cererii pentru protocoalele HTTP si DNS;

ii. fortarea restabilirii conexiunii pentru incapsularea SSL si protocolul TCP;

iii. semnalizarea intrerupeiii conexiunii TCP catre sursa si destinatia traficului,
eliminarea din traflc a datagramelor IP;

iv. intreruperea temporara pe o durata configurabila in functie de un interval de
tîmp de reevaluare a comunicatiei dintre surse si destinatii determinate.

2.4 Alte cerinte:

a. Echipamentul trebuie permita implementarea in arhitectura de retea existenta atat prin
inserarea directa in fluxul de prelucrare a traficului prin conectarea segmentelor de
retea la interfetele senzorului precum si

b. prelucrarea prin redirectarea traficului catre echipament la nivelul echipamentelor de
routing prin intermediul unui protocol de tunelare a traficului suportat de catre acestea
(GRE), dar fara a fi solicitata functionare simultana in amabele moduri.

c. Pentru modul de integrar in arhitectura de retea existenta prin inserarea directa in
fluxul de prelucrare a traficului, echipamentul trebuie sa permita conectarea a
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minimum 3 segmente fizice de retea prin ínterrnediul a 3 perechi de nterfete
1o/looJl000Base—rx.

d. Pentw modul de integrare in arhitectura de retea existenta priri inserarea directa in
lluxul de prelucrare a traficului, echipamentul trebuie sa opereze transparent din
perspectiva protocoalelor de semnalizare pentru switching si routing, sa poata prelucra
integral frames Ethernet care includ in campurile antet etichete VLAN, respectiv MPLS.

e. Echipamentul trebuie sa asigure izolarea unui volum cumulat (clasiflcat si permis la
nivelul tuturor segmentelor de retea conectate la senzor) de traflc IPv4 idenUflcat ca
legitim de 1 Gbps, respectiv 3 milioane de sesiuni TCP si pseudo-sesiuni UDP si ICMP,
dintr-un volum total de trafic tranzitat inregistrat la nivelul tuturor interfetelor de 6
Gbps, volum proportional cu cerintele de conectivitate (minimum 3 segmente đe retea
cu rata de transfer 1 Gbps full-duplex).

f. In cazul in care volumul de traflc legitim izolat este limitat static prin aplicarea unor
chei de licenta, echipamentul ofertat trebuie sa permita activarea ulterioara a unor
paliere de trallc legium prelucrat pana la aUngerea capacitatii maxime de prelucrare.

g. In cazul in care volumul cumulativ de traflc legitim este limítat pe paliere de volum de
traflc acesta trebuie evaluat, dupa prelucrarea completa de echipament si permiterea
traflcului catre destinatii, exclusiv la nivelul traflcului legitim, fara a lua in considerare
traflcul btocat.

h. Fiecare pereche de interfete trebuie sa aiba implementat un mecanism hardware đe
propagare a starii conexiunii intre interfete si un mecanism hardware de tratare a
situatiilor de functionare defectuoasa a senzorului.

Pentru interfetele 1OJ100/l000Base-T)( echipamentul trebuie sa implementeze un
mecanism conl1gurabil de tratare a situatiilor de functionare defectuoasa a senzorului
(oprire, repornire, disfurictionalitati software) care sa permita atat transmiterea
(conditie fail-open) cat si blocarea (conditie fail-close) traflcului intre interfetele
senzorului.

j. Pentru interfetele de acelasi Up organizate in perechi diferite echipamentul trebuie sa
permita configurarea cel putin statica a conexiunilor agregate.

k. Echipamentut trebuie sa implementeze un mod conflgurab al translatarii traflcului intre
interfetele grupate in perechi pe baza mecanismului hardware de tratare a situatiilor
de avarie, care sa permita dezactivarea temporara si selectiva, pe segmente de retea,
a prelucrarii traflcului si translatarea nemodificata a traflcului intre interfete.

Pentru prelucrarea traflcului criptat echipamentul ofertat va incorpora o componenta
hardware specializata de accelerare a comunicatiei criptate TLS PFS, care sa asigure o
rata estimata de stabilire a 43 de mii tranzactii criptate cu o cheie RSA 2k pe secunda.

m. Pentru protectia resurselor care servesc traflc CriPtatď echipamentul va permite
incarcarea a minimum 1024 de chei si certificate, implenientand gestiunea cheilor cu
lungimi de pana la 4096 biti si a certiflcatelor induzand campuri Common Name
wildcard si campuri Subject Altemate Name.

n. Echipamentul trebuie sa implementeze posibilitatea conflgurarii conectvitatii cu
componenta de management si operaUi de mentenanta primara (conflgurarea
credentialelor de acces local si de la distanta, restartare, transfer si instalare software)
la nivelul unui interpretor de comenzi accesibil local prin intermediul unui port local si
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de la distanta prin intermediul unui protocol criptat de coniunicare si a doua interfete
dedicate de management 1O/100/l000Base—TX configurabile in mod independent.

o. Echipamentul trebuie sa implementeze un mecanism de restaurare completa soĺtware
prin initializarea sistemului folosind imaginea stocata pe un mediu extem cu
conectivitate USB.

p. Echipamentul trebuie sa prezinte subsisteme redundante de ventilatie si de alimentare
cu energie electiica in cureiit alternativ monofazat cu plaja de tensiune 200-240V si
variatii de frecventa intre 47-63 Hz. Inlocuirea surselor de alimentare nu trebuie sa
necesite oprirea echipamentului.

q. Caracteristicile mecanice si de ventilatie ale senzorului vor permite montarea in rack
standard de 19" cu adancime de 600 mm. Echipamentul se va oferta cu accesoriile
necesare montarii in rack.

3. Componenta de management

3.1 Solutia ofertata va include o componenta de management cu interfata grałlca accesibila printr-
un browser web, cu functii de configurare a parametrilor de operare a echipamentului de
protectie si de afisare in format tabelar si grafic a atacurilor in desfasurare.

3.2 Componenta de management poate fI llivrata fie ca paite componenta a echipamentului, I1e,
daca trebuie instalata pe o alta masina, ca format imagine masina virtuala (hypervisors
compatibili VMware ESXi 6/7).

3.3 Componenta de management va oferi posibilitatea de parametrizare completa, centralizata,
configurabila intr-un mediu grafic, a functionarii echipamentului si a operaťiunilor de intretinere
legate de acesta (de exemplu, upgrade soware sau upgrade pachete de semnaturi).

3.4 Componenta de managemeiit va implementa o modalitate de monitońzare grafica a atacurilor
in desfasurare, cu predzarea tipului de atac, surselor, destinat%Ior, ferestrei de timp de la
identiI1carea atacului, volumului de traf1c legitim si excedentar. Modalitatea de afisare grafica
trebuie sa implementeze posibilitatea de detaliere a caracteristicilor identiflcate si sa permita
modificarea regulii de protectie care a determinat actiunea asupra traficului.

3.5 Rezolutia transmiterii de catre senzor a informatiilor de monitorizare a atacurilor in desfasurare
catre componenta de management nu trebuie sa Iie mai mica decat doua esantioane statistice
intr-un interval de doua minute pentru fiecare atac detectat.

3.6 Monitońzarea grafica a atacurilor in desfasurare trebuie sa acopere un interval glisant anterior
de 24 de ore din momentul afisarii.

3.7 Componenta de management trebuie sa permita accesul concurent, bazat pe implementarea
unui model bazat pe roluri, a minim l0 utilizatori cu drepturi administrative, de preferat integrat
cu Active Directiry.

4. Servidi

4.1 Echipamentul va fi livrat cu servicii de livrare, instalare, configurare si instruire a
administratońlor Beneficiarului la sediul QPCOM.

4.2 Echipamentul va fi livrat cu servicii de garantie de 3 ani.

Serviciile de garanUe vor raspunde urmatoarelor cerinte minime:

a) Sesizarea defectelor se va face Ump de 7 zile pe saptamana, intre orele 8:00 — 17:00;
b) Interventia trebuie sa se realizeze in maxim 4 ore de la sesizare;
c) Remedierea se va realiza in maxim 24 de ore de la sesizare (SLA).
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d) Remedierea se va realiza garantat cel tarziu a doua zi dupa sesizare. Remedierea unui
defect in perioada de garantie reprezinta refacerea tuturor functionalitatilor
echipamentului la nivelul existent inainte de aparitia defectiunii.

e) In cazul in care echipamentut nu poate fi reparat in tocatia de functionare si trebuie
transportat la sediul Furnizorului pentru a fi remediat, atunci se vor aplica urmatoarele
prevederi;

i. Furnizorul este strict raspunzator pentru echipament pe toata durata incepand
cu preluarea si pana la returnarea echipamentului in locatia de unde a fost
preluat.

ii. (ii) La returnare, Furnizonjl va repune Echipamentul in functiune la nivelul la
care acesta era inainte de aparitia defectiunii

iii. Transportul echipamentului este in sarcina Furnizonjlui.

f) In cazul in care o defectiune nu poate fl remediata in termenul prevazut la punctul 4.2.c),
ofeitantul va pune la dispoziua Beneficiarului, inainte de expirarea termenelor de la punctul
4.2.c) si fara riici un cost suplimentar, un echipament cu caracteristici cel puUn similare,
pentru a fl folosit pana la remedierea echipamentului defect.

4.3 Costul serviciilor de la punctele 4.1 si 4.2 va fi inclus in pretul echipamentului. Pentru serviciile
de garanUe, ofertantul va asigura primul nivel de interventie.

4.4 Solutia ofertata va include un serviciu de Up subscriptie la un llux de informaUi actualizat in
Ump real de catre producatorul solutiei, llux care sa transmita minimum informatii despre
sursele (adresele IP) atacurijor in desfasurare la nivel global, atat atacuri vizand speciflc traficul
HTTP/s cat si atacuri volumetrice nespeciflce. Componenta de management trebuie sa permita
configurarea de reguli aplicabile diferentiat resurselor protejate, a actíunilor echipamentului
asupra trafÍcului generat de sursele incluse in fluxul producatorului, cu posibilitatea selectiei
actiunilor (minim implementate blocare si raportare fara blocare) pe baza indicatorului de risc
recomandat de producator.

4.5 Solutia ofertata va include o subscripue la un servidu operat de producatorul solutiei de
actualizare a semnaturilor atacurilor vizand exploatarea vulnerabilitaulor serverelor Web, FTP,
DNS, posta electi-onica si a semnaturilor comportamentale a atacurilor generate de mecanisme
de propagare de tip virus, worm, troian, backdoor, ÎRC bots, spyware, phishing bots.
Componenta de management trebuie sa permita configurarea de reguli aplicabile diferentiat
resurselor protejate, a criteriilor de activare a detectie bazate pe semnaturi si a actiunilor
senzorului asupra traflcului in cadrul caruia semnaturile au fost identiflcate. Criteńile de activare
trebuie sa includa obligatoriu un mecanism de reducere a identiflcarilor eronate prin evaluarea
tuturor componentelor unei semnaturi.

4.6 Servidile de la punctele 4.4 si 4.5 vor fi ofertate pentru 36 luni.

4.7 Servicii la cerere — ofertantii vor preciza in oferta costul unei zile/om pentru servcii suplimentare
(de conllgurare, de restaurare, de asistenta tehnica, etc) ce ar putea fi solicitate de Beneflciar
pe parcursul perioadei de garantie. Necesitatea aproximata de Beneflciar este de aproximaťiv
1 zi pe trimestw, insa este posibil sa nu fle necesara niciuna. Eventualele solicitati ale
Beneflciarului vor fi evaluate si tratate punctual. Costul va fl prezentat in Euro, urmand a fl
facturat, in eventuahtatea folosirii acestor servicii, la cursui BNR valabil din data facturii aferente
acestora.

Documentatia de atribuire : „Echipament protecbe DDDS cu licenta pe 3 ani" Pag. 17



Cerinţele expuse în Caietul de Sarcini reprezintă cerinţele minime pentru ca o ofertă
să fie considerată corespunzătoare din punct de vedere tehnic. Nerespectarea uneia
din aceste cerinţe duce la descalificarea ofertei.
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SECTIUNEA III - FORMULARE

Formular nr. 1

OPERATOR ECONDMIC

(denumŕreaţrnime/e)

DECLARAŢIE PRIVIND ELIGIBILITATEA

Subsemnatul (a) ‚ jn cahtate de reprezentant legal/împuternkit al
(denumirea/nurnele i sediul/adresa operatorului economic), declar pe

propria răspundere, sub sancţiunea excluderii din procedură şi sub sanctiunile aplicate faptei de fals în
acte publice, că nu ma af]u in situatia prevazuta la art. 124 din „Reguli proprii privind atribuirea
contractelor de achizîtie publica", aplicate de catre Achizitor, respectiv în ultimii 5 ani nu am fost
condamnat prin hotărâre definitivă a unei instante judecătoreşti pentru participarea la activităţî ale unei
organizaţU criminale, pentru corupţie, fraudă şi/ sau spălare de bani.
De asemenea, declar că la prezenta procedură nu particip în două sau mai multe asocieri de operatori
economici, nu depun ofertă individuală şi o altă ofertă comună, si nici nu depun ofertă indíviduală, fiind
nominalizat ca subcontractant în cadrul unei alte oferte.
Subsemnatul declar că informaţiile furnizate sunt complete şi corecte în fiecare detaliu şi înţeleg că

Achizitorul are dreptul de a solicita, în scopul verificării şi confirmării declaraţiilor orice documente
doveditoare de care dispunem.
Prezenta declaraţie este valabilă până la data de

(se precizează data expirării perioadei de valabilitate a ofertei
Data completării

Operator economic,

(semnatura autorizată)
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Formular nr. 2

OPERA TOR ECONOMIC

(denumireaĺnumele)

DECLARATIE
privind situaţia personală a operatorului economic

Subsemnatul(a) ‚ in calitate de reprezentat legal/imputernicit al
[se inserează numele/denumirea operatorului economic], în calitate de ofertant la

procedura de [se menţionează procedura] pentru achizitia de
[se inserează, după caz, denumirea podusului,

seviciului sau lucrării şi codul CPV], la data de [se inserează data], organizată de
[se inserează numele Achizitorului],

declar pe proprie răspundere că:
a) nu sunt în stare de faliment ori lichidare, afacerile mele nu sunt conduse de un administrator

judiciar sau activităţie mele comerciale nu sunt suspendate şi nu fac obiectut unui
aranjament cu creditorii. De asemenea, nu sunt într-o situaţie similară cu cele ariterioare,
reglementată prin lege;

b) nu fac obiectul unei proceduri legale pentru declararea mea in una dintre situaţiile prevăzute
la lit. a);

c) mi-am îndeplinit obligaţiile de plată a impozítelor, taxelor şi contribuţiilor de asigurări sociale
către bugetele componente ale bugetului general consolidat, in conformitate cu prevederHe
legale în vigoare în Romnia sau în ţara în care sunt stabilit, până la data solicitată respectiv

d) la elaborarea ofertei, am tinut cont de toate obligatiile relevante din domeniile mediului,
social si al relatiilor de munca;

e) nu am comis nicio abatere profesionala grava, care imi pune in discutie integritatea;
f) nu am incheiat cu alU operatori economici acorduri care vizeaza denaturarea concurentei in

cadrul sau in legatura cu prezenta procedura;
g) nu ma af]u in intr-o situatie de conflict de interese in cadrul sau in legatura cu prezenta

procedura, iar aceasta situatie nu poate ťÍ remediata in mod efectiv prin alte masuri mai
putin severe;

h) nu am participat anterior la pregatirea procedurii de atribuire care a condus la distorsionarea
concurentei, iar aceasta situaue nu poate ťÍ remediata prin alte masuri mai putin severe;

i) nu mi-am incalcat in mod grav sau repetat obligatiile principale ce-mi reveneau in cadrul
unui contract de achizitii publice, al unui contract de achiziui sectoriale sau al unui contract
de concesiune incheiate anterior, incalcari care sa 19 condus la incetarea anticipata a
respectivului contract, la plata de daune interese sau la alte sanctiuni comparabile;

j) nu m-am facut vinovat de declaratii false in continutul informatiilor transmise la solidtarea
Achizitorukii in scopul verificarii absentei motivelor de excludere sau al indeplinirii criterWor
de calificare si selectie, nu am refuzat sa prezint aceste informatii si sunt in masura sa prezint
documentele justificative solicitate;
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k) nu am incercat sa influentez in mod nelegal procesul decizional al Achizitorului, nu am
incercat sa obtin informatii confidentiałe care mi-ar putea conferi avantaje nejustificate in
cadrul procedurii de atribuire si/sau nu am furnizat din nelijenta informatii eronate care pot
avea o inf]uenta semnificativa asupra deciziilor Achizitoruluî privind excluderea subscrisului
din procedura de atribuire, selectarea subscrisului sau atribuirea contractului de achizitie
publica/acordului-cadru catre subscrisul.

l) nu am fost condamnat, în ultimii trei ani, prin hotărârea definiťivă a unei instanţe
judecătoreşti, pentru o faptă care a adus atingere eticii profesionale sau pentru comiterea
unei greşeli în materie profesională.

Totodata, declar pe propria raspundere, sub sanctiunile aplicate faptei de fals in acte publice, ca nu
am fost condamnat prin hotarare definitiva a unei instante judecatoresti pentru:

a) constituirea unui grup infractional organizat, prevazuta la art. 367 dîn Legea nr. 286/2009
privind Codul penal, cu modificarile i completarile ulterioare;

b) infractiuni de coruptie, prevazute la art. 289-294 din Legea nr. 286/2009, cu modificarile i
completarile ulterioare, i infractiuni asimilate infractiunilor de coruptie prevazute la art. 10-
13 diri Legea nr. 78/2000 pentru prevenrea, descoperirea si sarictionarea fapteor de
coruptie, cu modificarile i completarile ulterioare;

c) infractiuni impotriva intereselor financiare ale Uniunii Europene, prevazute la art. 18 indice
1-18 indice 5 din Legea nr. 78/2000, cu modiťicarile si completarile ulterioare;

d) acte de terorism prevazute la art. 32-35 i art. 37-38 din Legea nr. 535/2004 privind
prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare;

e) spalarea banilor, prevazuta la art. 29 din Legea nr. 656/2002 pentru prevenirea i
sanctionarea spalarii banilQr, precum i pentru instituîrea unor masuri de prevenire i
combatere a finantarii terorismului, republicata, cu modificarile ulterioare, sau finantarea
terorismului, prevazuta la art. 36 din Legea nr. 535/2004, cu modificarile i completarile
ulterioare;

f) traficul i exploatarea persoanelor vulnerabile, prevazute la art. 209-217 din Legea nr.
286/2009, cu modificarile şi completarile ulterioare;

g) frauda, in sensul articolului 1 din Conventia privind protejarea întereselor financiare ale
Comunitatilor Europene din 27 noiembrie 1995.

Subsemnatul declar că informaţiile furnizate sunt complete şi corecte în fiecare detaliu şi înteleg că
Achizitorul are dreptul de a solicita, în scopul verificării şi confirmării declaraţiilor orice documente
doveditoare de care dispunem.

Înteleg că în cazul în care această declaraţie nu este conformă cu realitatea sunt pasibil de
încalcarea prevederilor legislaţiei penale privind falsul în declaraţii.

Operator economic,

(semnatura autorizată)
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Formular nr. 3

OPERATOR ECONOMIC

(denumirea/numele)

INFORMATII GENERALE
1. Denumirea/numele:
2. Codul flscal:
3. Adresa sediului centrał:
4. Telefon:
Fax:
E-mai:
5. Certif'icatul de inmatriculare/inregistrare

____________________________________

(numarul, data si locul de
inmatriculare/inregistrare)

6. Obiectul de activitate, pe domen:

_______________________________________

(in conformitate cu prevederile din statutul propriu)
7. Biroure fiialeorjsucursaelor ocae, daca este cazu:

________________________

(adrese complete, tełefon/fax, certificate de inmatriculare/inregistrare)
8. Principala piata a afacerilor:

9. Banca• ‚ Contul IBAN

10. Numărul de ani de experienţă în calitate de Contractor General
- în ţara de origine
- pe plan internaţional

11. Cifra de afaceri pe uţtimii 3 ani:

Cifra de afaceri anuala Cifra de afaceri anuala
Anul la 31 decembrie la 31 decembrie

(mii lei) (echivalent euro)

1.
2.
3.
Media anuala:

OPERATOR ECONOMIC
(Nume, prenume, functie, semnatura autorizată )
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Formular nr. 4
OPERATOR ECONOMIC

(denum/rea/nume/e)

FORMULAR DE OFERTA
Catre;

Operatorul Pietei de Energie Electrica si de Gaze Naturale OPCOM" SA

Ađresa completa

Domnilor,

1. Examinand documentatia de atribuire, subsemnatii, reprezentant legal/imputernidt al
ofertantului

____________________________________(denumirea/numele

ofertantului), ne
oferim ca, in conformitate cu preveđerile si cerintele cuprinse in documentatia mai sus
mentionata, sa furnizm prođusele/prestam servicle/lucrarile pentru suma de

stabilita la preturile unitare din Anexa 1 (daca este cazul), la care se adauga TVA.

2. Pentru serviciile suplimentare, comandate de Achizitor si realizate de Furnizor pe parcursul
derularií contractului, Achizitorul tariful este de euro fara TVA/cost zi/om.

3. Ne angajam ca, in cazuś in care oferta noastra este stabilta castigatoare, sa prestam
serviciile/furnizăm produsele in graficul de timp anexat dar nu mai tarziu de 30 de zile de la
semnarea contractului.

4. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de

____________zile,

respectiv pana la data de

_______________(ziua/luna/anul),

si ea va ramane obligatorie
pentru noi si poate fi acceptata oricand inainte de expirarea perioadei de valabilitate.

5. Am inteles si consimtim ca, in cazul in care oferta noastra este stabilita ca fiind castigatoare,
sa constituim garantia de buna executie in conformitate cu prevederile din documentatia de
atribuire.

6. Precizam ca:

- depunem oferta alternativa, ale carei detaiii sunt prezentate intr-un formular de oferta
separat, marcat in mod clar ‘1alternativa";

- nu depunem oferta alternativa.

7. Intelegem ca nu sunteti obligati sa acceptati oferta cu cel mai scazut pret sau orice alta oferta
pe care o puteti primi.

Data

______l______ ____________________

in calitate de

_______________________.

legal autorizat sa semnez
(semnatura)

oferta pentru si in numele

_____________________________________

‘denumirea/nume/e ofertantu/ui)
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Anexa 1 la Formularul nr. 4

Lista cantitati si preturi unitare

Nr crt Denumire Cantitate Pret unitar Valoare
ra nd

Lei Eur Lei Eur(r)
col5=col2 col6=colcoll col2 col3 col4
xcol3 2xcol4

1 Echipament protectie
1

DDOS cu_licenta_pe_3 ani

Aceleasi pozitii (aceeasi descriere) se vor/va regasi in factura transmisa pentru

produsele furnizate.
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Formular nr. 5

PRODUCĂTOR

(denumirea/numele)

AUTORIZARE

Către:
Operatorul Pietei de Energie Electrica si de Gaze Naturale „OPCOM" SA
Adresa completă

Noi ‚ca
(denumirea prociucătorului, adresa completă, înregistrare)

producători de şi având capacităţile de producţie
(denumirea produsului)
în ‚ îl autorizăm prin prezenta pc

(adresa fabricii)
furnizorul să livreze produsele mai sus

(denumirea/numele, adresa completă)
menţionate.

Prin prezenta garantăm calitatea şi performanţele produselor oferite şi îl autorizăm pe
sa

(denumirea furnizorului)
asigure pentru produsele respective ‘ndeplinirea obligaţiilor care decurg din contractul de furnizare,
referitoare la serviciile de instalare şi punere în funcţiune, de întreţinere şi de asistenţă tehnică.

Data completării

Producător,

(Nume, prenume, functie, semnatura autorizată )
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Formular nr1 7

BANCA

(denumirea)

SCRISOARE DE GARANŢIE BANCARĂ
pentru participare cu ofertă la procedura de atribuire a contractului de achiziţie

Catre:
Operatorul Pietei de Energie Electrica si de Gaze Naturale „OPCOM" SA
Adresa completă

Cu privire la procedura pentru atribuirea contractului de furnizare/servicii/lucrari
“(denumirea contractului de achiziţie), noi (denumirea băncii), având

sediul înregistrat la (adresa băncii), ne obligăm faţă de OPCOM SA (denumirea
Achizitorului) să plătím suma de in litere şi în cifre), neconditionat, respectiv la prima
sa cerere scrisă şi fără ca aceasta să aibă obligaţia de a-şi motiva cererea respectivă, cu condiţia ca
în cererea sa Achizitorul să specifice că suma cerută de ea şi datorată ei este din cauza existenţei
uneia sau mai multora dintre situaţiile următoare:

a) ofertantul (denumirea/numele) şi-a retras oferta în perioada de valabilitate a
acesteia;

b) ofetta sa fiind stabită câştigătoare, ofertantu (denumirea/numee)
nu constituie si nu remite garanţia de bună execuţie în perioada de valabilitate a ofertei, in
original, avand forma, cuantumul si valabilitatea conform conditiilor contractuale;

c) oferta sa fiind stabilit câşugătoare, ofertantul (denumirea/numele) a refuzat să semneze
contractul de achiziţie publică în perioada de valabilitate a ofertei.

Prezenta garanţie este valabilă până la data de
Parafată de Banca în ziua luna anul

(Nume, prenume, functie, semnatura autorizată )
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Formular nr. 8

Catre:

SCRISOARE DE GARANTIE DE BUNA EXECUTIE Nr

Catre:
Operatorul Pietei cle Energie Electrica si de Gaze Naturaĺe „OPCOM" SA
Adresa completă

Cu privire la Contractul de achizíţie avand ca obiect “, inregistrat sub nr.

___________

din
data de

______________

C'Contractul"), încheiat între

____________________

în calítate de
Furnizor/Prestator şi OPCOM S.A., cu sediul in BucuresU, sector 3, B-dul Hristo Botev nr. 16-18, in
calitate de Achizitor,

Noi,

__________________

(denumire Banca) („Banca"), cu sediul in

__________________

(sediul Bancii),
ne angajam, prin prezenta, în mod ircvocabil şi necondiţionat, sa platim Achizitorului orice suma ceruta
de acesta, pana la concurenta sumei de

_________

RON (in cifre si in litere), reprezentand 10 % din
valoarea Contractului, fara TVA, la prima sa cerere insotita de o declaratie cu privire la neindeplinirea
obligatiilor ce revin Furnizorului, astfel cum sunt acestea prevazute in Contract.

Plata va f efectuata în termen de cel mult 7 (sapte) zile de la primirea primei cereri scrise a
Achizitorului, insotita de declaratia prevazuta mai sus, fara nicio alta formalitate suplimentara din
partea Achizitorului sau a Furnizorului.

Prezenta garantie intra in vigoare si produce efecte juridice incepand cu data emiterii si va fi valabila
pana la

___________

(data expirarii). La data expirarii, prezenta garantie devine automat nula de
drept, indiferent daca originalul prezentei scrisori de garantie ne este restítuit sau nu.

În cazul în care părţile contractante sunt de acord să prelungească perioada de valabilitate a garaniei
sau să modifice unele prevederi contractuale care au efecte asupra angajamentuiui Băncii, se va obţine
acordul nostru prealabil; in caz contrar prezenta scrisoare de garanUe isi pierde valabilitatea.

Aceasta scrisoare de garantie este supusa Regulilor Uniforme pentru Garantiile la Cerere -Publicatia
458/ Publicatia 758 a Camerei Internationale de Comert Paris.

Parafata de Banca in ziua luna anul

(Nume, prenume, functie, semnatura autorizată )
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Formularul nr. 9

ODerator economic

(denumireaJnumee)

DECLARAŢIE CLAUZE CONTRACTUALE

Subsemnatu reprezentant împuternicit a ............. (denumirea operatoruui
economic - in cazul unei asocieri, se va completa numele asocierii si se va semna de reprezentanui
fiecarui asociat), în calitate de ofertant Ja procedura de (se menţionează procedura)
pentru atribuirea contractului de achiziţie pubJică având ca obiect (denumirea
produsului, serviciului sau lucrării), codul CPV ‚ la data de (zi/luna/an), organizată
de (denumirea Achizitorului), cieclar ca:

accept toate clauzele contractuale prezentate în Documentaţia de atribuire, Secţiunea IV -

Proiect de Contract, fara obiectiuni.

Operator economic

(Nume, prenume, functie, semnatura imputernicita
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SECŢIUNEA IV — MODEL DE CONTRACT

Contract de furnizare

“Echipament protectie DDOS cu licenta pe 3 ani"

ACHIZITOR FURNIZOR

opcom

Operatorul Pieţei cle Energie Electrică
„OPCOM" S.A

B-dul Hristo Botev nr. 16-18, Sector 3,
Bucuresti, Romania
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CONTRACT DE FURNIZARE

Încheiat între:
1. Partile contractante
Operatorul Pietei cie Energie Electrica si de Gaze Naturale “OPCOM" S.A. — persoană juridică
română, organizată sub forma societăţii pe acţiuni, cu sediul principal ?n Bucureşti, B-cJul Hristo Botev nr.
16-18, Sector 3, inregistrata la Oficiul Registrului Comertului sub nr. J40/7542/2000, codul de înregistrare
fiscală nr. R013278352 şi cont IBAN; R071 RNCB 0074 0292 1737 0107 deschis la BCR sector 3,
reprezentată legal de Victor Ionescu — Director General, în calitate de Achizitor,

denumită, în cele ce urmează Achizitor

ş'

— persoană juridică de română, organizată sub forma societăţii
‚ cu sediul principal în Bucureşti, str ‚ Sector ....‚ inregistrata la Of'iciul

Registrlui Comertului sub nr ‚ codul de înregistrare fiscală nr şi cont IBAN
deschis la ‚ reprezentată prin

Director, în calitate de Furnizor,

denumită, în cele ce urmează Furnizor

2. Def.niţii

2.1. În prezentul contract următorii termeni vor fÍ interpretaţi astfel;
a) Contract - actul juridic care reprezintă acordul de voină al celor două părţi încheiat între Achizitor

şi Furnizorul selectat în urma unei proceduri de cerere de oferte;
b) Pările contractante - Achizitorul şi Furnizorul, astfel cum acestea sunt identificate în prezentul

Contract;
c) Preţul contractului - preţul plătibil Furnizorului de către Achizitor, în baza Contractului, pentru

îndeplinirea integrală şi corespunzătoare a tuturor obligaţiUor asumate prin Contract;
d) Propunerea tehnică şi/sau financiară — oferta fermă şi irevocabilă formulată de Furnizor, în

baza căreia se vor furniza echipamentele/produsele si se vor presta serviciile aferente;
e) Produse - produsele specificate în Documentatia de atribuire şi în prezentul Contract, pe care

Furriizorul se obligă să le fumizeze Achizitorului, astfel cum sunt identificate la art. 3;
f Standarde - standardele, reglementărUe tehnice sau altele asemenea prevăzute în Documentatia

de atribuire şi în Propunerea tehnică;
g) Forţa majoră - un eveniment extern, imprevizibil, absolut invincibil si inevitabil, care nu putea fÍ

prevăzut în momentul încheierii Contractului şi care face imposibilă executarea şi, respectiv,
îndeplinirea Contractului; sunt considerate asemenea evenimente: războaie, revoluţii, incendii,
inundaţii sau orice alte catastrofe naturale, restricţii apărute ca urmare a unei carantine, embargo,
enumerarea nefiind exhaustivă, ci enunţiativă. Nu este considerat forţă majoră un eveniment
asemenea ceior de mai sus, care, fără a crea o imposibiiitate de executare, face extrem de
costisitoare executarea obligaţiilor uneia din părţi;

h) zi - zi calendarisUcă;
i) an - 365 de zile.
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3. Obiectul şi durata Contractului
3. 1 Furnizorul se obligă să asigure furnizarea, instalarea si configurarea la sediul Achizitorului a Proctusului

si sa presteze serviciile prevazute in Caietul de Sarcini, pentru achizitia de „Echipament protectie
DDOS cu licenta pe 3 ani" în conformitate cu oferta nr / şi cu obligaţiile asumate
prin prezentul Contract, astfel cum este prevazut in cerintele mentionate in Documentatia de atribuire.

3.2. Contractul este valabil si produce efecte de la data semnarii de catre ambele parti si pana la data
expirarii perioadei de garantie a Produsului, asa cum este aceasta definita la punctul 6.1.

3.3. Pentru serviciile de garanUe, subscripUe surse atac si serviciile de subscriptie semnaturi, dupa
expirarea perioadei contractate, contractul poate fi prelungit, cu acordul partilor, cu perioade
succesive de cate un an, prin Act Aditional.

4. Valoarea Contractului, preţ şi modalităţi de plată
4.1. Valoarea totala a Contractului, plătibilă Furnizorului de către Achizitor, este de lei, la

care se adauga TVA, conform ofertei. Pretul este stabilit in baza cantitatilor si preturilor unitare
prevazute in Anexa 1 a prezentului Contract.

42. La valoarea de la punctul 4.1 se adauga valoarea serviciilor suplimentare. Pentru serviciile
suplimentare, comandate de Achizitor si reaiizate de Furnizor pe parcursul derularii contractului,
Achizitorul datoreaza pretul negociat de euro fara TVA/cost zi/om, dar nu pot depasi 4
zile om/an.

4.3 Achizitorul are obligaţia de a efectua plata către Furnizor, prin transfer bancar în contul indicat în
prezentul Contract, in termen de maxim 30 zile de la semnarea Procesului Verbal de Receptie pe
baza facturii l9scale.
Factura fiscală va fi emisă de către Furnizor dupa livrarea, instalarea si configurarea sistemului la
sediul OPCOM SA.

4.4. Pentru cazurile in care se calculeaza penalitati, conform prevederilor clauzei 11 din prezentul
Contract, factura emisa de Furnizor in conditiile clauzei 4.3. se va achita in termen de 30 zile de la
data incasarii penalitatilor de catre Achizitor.

5. Obligaţiile Furnizorului
5.1 Furnizorul se obligă să livreze, instaieze, sa configureze Produsul si sa instruiasca specialistii

Beneficiarului, in termenul si conditiile stipulate in Documentatia de atribuire, asumate prin oferta st
prin prezentul Contract, in maxim zile de la semnarea Contractului. Livrarea se va face
la sediul OPCOM SA.

5.2 Furnizorul are obligatia de a asigura inclusiv serviciile solicitate prin Documentatia de atribuire.
5.3 La livrare, Furnizorul va transmite Achi2itorului documentatia care insoteste Produsul, respectiv;

- factura fiscala;
- documentatia de produs (in format eiectronic sau tiparita in Romana sau Engleza);
- certificatul de garantie/conformitate si calitate;
- dovezile activarii serviciilor pentru durata contractata (format electronic).

S.4 Daca, pe parcursul indeplinirií Contractului, Furnizorul este in imposibilitate de a respecta termenul
de livrare, acesta are obligatia de a notifica aceasta Achizitorului in Ump util, modificarea datei de
furnízare asumate facandu-se cu acordul partilor, prin act aditional.

5.5 In afara cazului in care Achizitorul este de acord cu prelungirea termenului de execuUe, orice
intarziere in indeplinirea Contractului da dreptul Achizitorului de a solicita penalitaU Furnizorului.

5.6 Pentru executarea corespunzatoare a obligatiei de livrare ce revine Furnizorului potrivit prezentului
Contract, Furnizorul se obliga sa suporte toate si oricare din cheltuielile ocazionate de ambalarea,
marcarea, transportul si asigurarea Produsului.
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5.7 Furnizorul garanteaza ca niciunul dintre produsele furnizate nu incalca dreptul de proprietate
intelectuaia (brevete, nume, marci inregistrate, patente, licente, desene, modele, etc.) apartinand
unui tert sj ca, in cazul oricaror reclamatii si actiuni in justitie, va suporta toate consecintele privind
incalcarea dreptului de proprietate intelectuala.

5.8 Furnizorul se obliga sa remedieze sau sa inlocuiasca Produsele defecte sau care se vor defecta in
perioada de garanue, in conditiile clauzei 6 de mai jos.

5.9 Furnizorul are obligatia de a presta serviciile prevazute in cerintele Documentatiei de atribuire pe
toata durata perioadei de garantie.

5.10 Furnizorul se obliga sa garanteze ca Produsele furnizate prin prezentul Contract sunt fabricate de
producator, sunt originale, noi, de ultima generatie si incorporeaza toate imbunataurile recente in
proiectare si structura materialelor. De asemenea, Furnizorul se obliga sa garanteze ca nicíunul dintre
Produsele furnizate prin Contract nu va avea niciun defect ca urmare a proiectului, materialelor sau
manoperei sau oricarei alte actiuni sau omisiuni a Furnizorului si ca acestea vor functiona in condiui
normale.

6. Perioada dc garantie acordata Produsului
6.1 Perioada de garantie acordata echipamentelor hardware livrate de Furnizor este de minim 36 de

luni si va fÍ calculata de la data receptiei, efectuate dupa livrarea Produsului la sediut Achizitorului.
6.2 Servicii pentru produsul furnizat sunt pentru o perioada de 36 luni, calculate de la data recepţlei

efectuate după livrarea si jnstalarea la sediul Achizitorului, in condiuile producatorului.

6.3 Achizitorul are dreptul de a notifica Furnizorului, in scris, orice plangere sau reclamatie ce apare in
conformitate cu aceasta garantie si sa permita accesul Furnizorului sau a reprezentantilor acestuia
pentru remedierea acesteia.

6.4 La primirea unei astfel de nouficari, Furnizorul are obligaUa să intervina pentru constatarea şi
remedierea defectiunii conform prevederilor Documentatiei de atribuire. Interventia se va realiza
in termenele prevazute in sectiunea 4.2 a Caietului de Sarcini. In situaţia în care pentru remedierea
defecţiun este necesar transportul sau trimiterea echipamentului in altă locaţie a Furnizorului sau
a producătorului, acestea vor fÍ asigurate de Furnizor, pe cheltuiala acestuia, inclusiv returnarea la
Achizitor a echipamentului remediat sau înlocuit.

6.5. Daca Furnizorul, dupa ce a fost notificat, nu respecta termenele prevazute la clauza 6.4 de mai
sus, in special cele pentru repararea sau inlocuirea Produsului, Achizitorul are dreptul de a lua
masuri pentru remediere pe riscul si spezeĺe Furnizoruiui si fara a aduce niciun prejudiciu oricaror
alte drepturi pe care Achizitorul le poate avea prin Contract fata de Furnizor.

6.6 Furnizorul va repara/inlocui Produsul defectat în perioada de garantie, conform cerintelor din
Documentatia de atribuire, fara costuri suplimentare pentru Achizitor.

6.7 In cazul in care Furnizorul riu poate respecta termenul de remediere de la clauza 6.4 de mai sus,
acesta va pune la dispozitia Achizitorului, fara niciun cost suplimentar, un echipament cu
caracteristici cel putin similare pentru a fi folosit pana la remedierea echipamentului defect.

7. Obligaţiile Achizitorului
7.1. Achizitorul se obliga sa recepUoneze si sa plateasca Furnizorului pretul Produsului in termenul si

conditiile aratate la clauza 4 de mai sus.
7.2. Dupa livrare, Achizitorul sau reprezentantul acestuia va efectua receptia Produsului, pentru a verifÍca

conformitatea lor cu specificatiile tehnice si conditiile mentionate in Documentatia de atribuire. Daca
Produsui nu corespunde specificatiilor, Achizitorul are dreptul sa respinga receptia respectivului
Produs, iar Furnizorul are obligaUa, fara a modifica Pretul Contractului, de a inlocui Produsul refuzat.
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7.3 Dreptul Achizitorului de a inspecta, testa si, daca este necesar, de a respinge, nu va fÍ limitat din
cauza faptului ca Produsul a fost inspectat si testat de Furnizor, cu sau fara participarea unui
reprezentant al Achizitorului, anterior livrarii Ja destinatia finala.

8. Garanţia de bună execuţie
8.1. Prestatorul are obligaţia de a constitui garanţia de buna executie, in maxim 5 zile lucratoare de la

semnarea Contractului, aceasta se constituie printr-un instrument de garantare emis in conditiile
legii de o societate bancara sau depozit in numerar prin Ordin de plata. Forma scrisorii de garantie
bancara de buna executie a Contractului este cea prevazuta in Documentatia de atribuire, anexă la
contract.

8.2. Scrisoarea de garanţie bancară pentru buna execuţie a Contractului va fÍ emisă pentru un cuantum
de 10 % din valoarea totala a contractului, fara TVA, şi pe durata exprimată în Documentaţia de
Atribuire, anexă la contract.

8.3. Achizitorul are dreptul de a executa scrisoarea de garantie bancara de buna executie, in limita
prejudiciului cauzat, daca Prestatorul isi indeplineste necorespunzator sau nu isi indeplineste in parte
sau in totalitate sau a timp obligatiile asumate prin Contract.

8.4. Intr-un astfel de caz, la simpla notificare a Achizitorului, mentionand obligatiile care nu au fost
respectate sÍ cuantumuJ sumei ce urmeaza a fi executata, banca emitatoare are obligatia ca, de
indata si fara vreun cost suplimentar pentru Achizitor, sa vireze suma recamata in contui bancar
indicat de acesta.

9. Recepţie şi verificări
9.1. Achizitorul are dreptul sa verifice, prin reprezentantii sai, modul de furnizare a Produsului care fac

obiectul prezentului Contract, la locul de furnizare, pentru a constata conformitatea acestora cu
clauzele contractuale, cerintele prevazute in Documentatia de atribuire si Propunerea tehníca.

9.2. Furnizarea ProdusuluÍ se considera incheiata la data procesului-verbal de receptie incheiat intre
Achizitor si Furnizor, dupa livrarea produsului de catre Furnizor si dupa verifÍcarea ca produsul livrat
este corespunzator, aceasta realizandu-se de catre Achizitor.

9.3. Veriflcăriie vor l9 efectuate de către o persoană desemnată de Achizitor. În cazui in care Produsui
furnizat nu respectă Contractul, fiind constatate deficienţe sau abateri, Achizitorul va notifica
Furnizorul, care este obligat să remedieze imediat deficienţele sau abaterile, pe cheltuiala sa. In
acest caz, procesul-verbal de receptie se va incheia doar in momentul in care vor fÍ remediate toate
deficientele sau abaterile.

10. Confidenţiaiitate
10.1. (1) o parte contractantă nu are dreptul, fără acordul scris al celeilalte părţi:

a) să facă cunoscut Contractul sau orice prevedere a acestuia unei terţe părţi, în afara acelor
persoane implicate în îndeplinirea Contractului;

b) să utiiizeze informaţiiie şi documentele obţinute sau la care are acces în perioada de derulare a
Contractului, în alt scop decât acela de a-şi îndeplini obligaţiile contractuale.

(2) Dezvăluirea oricărei informaţii faţă de persoanele implicate în îndeplinirea Contractului se va face
confidenţial şi se va extinde numai asupra acelor informaţii necesare în vederea îndeplinirii
Contractului.

iO.2. O parte contradantă va fi exonerată de răspunderea pentru dezviuirea de informaţii referitoare la
Contract dacă:
a) informaţia era cunoscută părţii contractante înainte ca ea să fÍ fost primită de la cealaltă parte

contractantă; sau
b) informatia a fost dezvăiuită după ce a fost obţinut acordui scris al ceieiiaite părţi contractante

pentru asemenea dezvăluire; sau
c) partea contractantă a fost obligată în mod Íegal să dezvăluie informaţia.
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11. Cesiune
11.1. Cesionarea de către Furnizor, în tot sau în parte, a obligaţiilor care îi revin potrivit Contractului este

strict interzisă.

12. Penalităţi, daune-interese
12.1. In cazul în care, din vina sa exclusivă, Furnizorul nu îndeplineşte obligaţiile asumate prin Contract,

in termenul prevazut la clauza 3.3. cat si prin termenele mentionate in cerintele Documentatia de
atribuire, Achizitorul are dreptul cie a calcula penalităti o sumă echivalentă cu O,O4°Io din valoarea
Contractului pentru fiecare zi de intarziere, dar nu mai mult decat obligatia de plata.

12.2. În cazul în care Achizitorul nu onorează factura în termenul prevăzut la clauza 4.3., acesta are
obligaţia de a plăti, ca penalităţi, o sumă echivalentă cu O,O4% pe zi din plata restantă, dar nu mai
mult decat obligaua de plata.

13. Rezilierea Contractului
13.1. Nerespectarea obligaţiilor asumate prin prezentul Contract de către una dintre părţi dă dreptul pării

e2ate de a cere rezilierea Contractului şi de a pretinde plata de daune-interese.
13.2. Achizitorul îşi rezervă dreptul de a denunţa unilateral Contractul, în cel mult 5 de zile de la apariţia

unor circumstanţe care nu au putut fi prevăzute la data încheierii Contractului şi care conduc la
modificarea clauzelor contractuale în aşa măsură încât îndeplinirea prezentului Contract ar fi
contrară interesului sau.

13.3. În cazui prevăzut la clauza 13.2, Furnizorul are dreptul de a preUnde numai plata corespunzătoare
pentru partea din Contract îndeplinită până la data denunţării unilaterale a Contractului.

13.4. In cazul in care Furnizorul nu executa obligatia de furnizare a Produsului conform termenilor si
conditiilor agreate prin prezentul Contract, Achizitoruţ va avea dreptul sa considere Contractul
desfiintat de plin drept, la simpla noUficare scrisa transmisa cu cel puUn 3 de zile inainte de data
rezilierii, fara sa mai fie necesara punerea in intarziere (care rezulta din simplul fapt al neexecutarii
corespunzatoare a obligatiei de furnizare a Produsului), fara indeplinirea altor formalitati si fara
interventia instantei de judecata.

14. Forţa majoră
14.1. Forţa majoră, astfel definită la clauza 2, exonerează partea care o invocă de îndeplinirea obligaţiilor

asumate prin prezentul Contract, dar numai în măsura în care partea este împiedicată sau întârziată
să îşi execute obflgaţiHe din cauza situaţiei de fortă majoră.

14.2. Indeplinirea Contractului va fi suspendată în perioada de acţiune a forţei majore, dar fără a
prejudicia drepturile ce li se cuveneau părţilor până la apariţia acesteia.

14.3. Partea contractantă care invocă forţa majoră are obligaţia de a notifica celeilalte părţi, imediat şi în
mod complet, producerea acesteia şi de a lua orice măsuri care îi stau la dispozitie în vederea
limitării consecinţelor. Forţa majoră trebuie constatată de o autoritate competentă, potrivit
regulamentelor acesteia.

14.4. Dacă forţa majoră acţionează sau se estimează că va acţiona o perioadă mai mare de 3 luni, fiecare
parte va avea dreptul să notif9ce celeilalte părţi încetarea de plin drept a prezentului Contract, fără
ca vreuna dintre părţi să poată pretinde celeilalte daune-interese.

15. Legea aplicabilă si soluţonarea litigiilor
15.1. Prezentul Contract este guvernat si interpretat conforni legilor din România.
15.2. Achizitorul şi Furnízorul vor depune toate eforturile pentru a rezolva pe cale amiabilă, prin negocieri

directe, oríce neînţelegere sau dispută care se poate ivi între ei în cadrul sau în legătură cu
îndeplinirea Contractului.
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15.3. Dacă după 15 zile de la începerea acestor tratative Achizîtorul şi Furnizorul nu reuşesc să rezolve
în mod aniiabil o divergenţă sau o neînţelegere, fiecare poate solicita ca disputa să se soluţioneze
de catre instantele competente in circumscripua in care isi are sediul Achizitorul.

16. Clauze finale
16.1. In cazul în care o dauză sau o parte a Contractului va fÍ declarată nulă, clauzele rămase valide vor

continua să-şi producă efectele, cu excepţia cazurilor în care clauza sau partea anulată conţine o
obíigaţie esenţială pentru executarea Contractului.

16.2. Orice comunicare între Părţi, referitoare la îndeplinirea prezentului Contract, trebuie să fie transmisă
în scris, la următoarele adrese:
Pentru Achizîtor — OPCOM S.A., Bucuresu, B-dul Hristo Botev nr. 16-18, Sector 3;

Fax: 021.307.14.00

Pentru Furnizor — ‚ B-dul ‚ nr ‚ Jud
Fax

16.3. Părţile contractante au dreptul, pe durata îndeplinirii Contractului, de a conveni modificarea
clauzelor Contractului prin act adiţional în cazul apariţiei unor circumstanţe care lezează interesele
comerciale legitime ale acestora şi care nu au putut fi prevăzute la data încheierii Contractului.

16.4. Documentul anexat prezentului Contract este Dferta depusa de Furnizor şi înregistrată sub nr.
/

Prezentul Contract a fost încheiat în 2 (doua) exemplare originale, câte un exemplar pentru fiecare parte
şi a fost semnat de catre reprezentanţii autorizaţi ai părţilor.

ACHIZITOR FURNIZOR
OPCOM S.A.
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Anexa 1 la Contract

Lista cantitati si preturi unitare

1 Echipament protectie

_____

DDOS cu licenta pe 3 ani

Aceleasi pozitii (aceeasi descriere) se vorjva regasi in factura transmisa pentru
produsele furnizate.
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